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Sammendrag:

Trusselen for cyberangrep i industie anlegger gkende, og etterspgrselendiikerheslas-
ningerer stor Mulighetenefor testing og utviklingav lgsningepaoperasjonelle anlegg éor-
holdsvisdarlige.IT-selskapeMnemonic gnsker derfor et realistisk testmiljg demonstrasjon
av cyberangrepmppleeringog testing av sikkerhetslgiager.

Prosjeketgar ut pa a kartlegge kjente angrep, med sarbarheter og konsekegriseedegjare
for sikringstiltak og standarderlovedmalet med prosjektet er & bygge en realistisk miniaty
modell sombenytter seg av utstyr som er utbredt i industrielle anl€gglutt skal det utfagres
en nettverksanalyse av anlegget, og gjares et forsgk pa et cyberangrep.

For lgsning av oppgavartfgres det elitteraturstudiemed formal om & kartlegge kjertgber-
angrep ogforsta oppbygningen av aktuelle anleBgt utfgres emnalyse av sarbarheter og
konsekvenseved angrepeneDetgjennomfare&onseptutviking for potensielle Igsninger av
industrielle anleggLgsningen som blir valgtesigresog implementegs Til slutt blir hele an-
legget testet og evaluert

Ved prosjektets slutt hdire kjente hendelseog aktuellesikkerhetsstandardetitt undersgkt.
Fire forskjellige konseptdor miniatyrmodelle har blitt skissert ogrurdert, ogen lgsning har
blitt valgt. Anlegget somhar blittvalgt er et kombinertlkraftanlegg som baserer seg pél-
kraft og vannkraftDet aktuelle anleggétar blittbygd koblet oppog programmertDet hartil
slutt blitt gjennomfart nettverksanalyse og et enkelt cyberangrep.

Universitetet SgragstNorgetar ikke ansvar for denne studentrapportens resultateétarg
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«Industrial control system»amorsk «Industrielle styresystemer» er s
temer som styrer og overvaker prosesser i industrielle anlegg, inklu
PLS, SCADA (overvaking og datainnsamling) og andre komponente
effektiv produksjon.

IEC101 er en standard for overvaking, kontroll og tilharende kommu
kasjon for fjernstyring, fijernbeskyttelse og tilhgrende telekommunike
sjon for elektriske kraftsystemer

IEC 104 er en standard for telekontrollutstyr og systemer med kode
ell dataoverfaring i TCP/HBaserte nettverk for overvaking og styring
geografisk spredte prosesser.

er en internasjonal standard som definerer kommunikasjonsprotoko
for intelligente elektroniske enheter ved elektriglamsformatorstasjo-
ner.

«Normally closed beskriver brytere som i normaltilstand er lukket. S
nar en NC bryter blir aktivert vil den apne seg istedenfor a lukke se¢
som er mer vanlig for brytere.

er en gruppe standarder som gir spesifikasjoner for & kommunisere
tidsdata fra datainnsamlingsenheter som L@g HMter

Operasjonell teknologifeknologien brukt i industrien for & styre og
overvake fysiske prosesser, i motsetning ti{ilformasjonsteknologi)
som fokuserer pa datanettverk og informasjonssystemer.

Programmerbar logisk styringn enhet som brukes til & kontrollere in
dustrielle prosesser ved a programmere logiske instruksjoner for a ¢
maskiner og utstyr.
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1 Innledning

Denne rapporten handler om utviklingen av en konseptmodell for & simulere cyberangrep pa
industrielle kontrollsystemer, et prosjeddm utfgredor det norske Isikkerhetsselskapet
Mnemonic.Formalet med prosjektet er & utvikle en miniatyrmodekafabrikklinje eller
prosessanlegg for a teste og utvikle nye sikkerhetsprodukter, samt trene intekspditer

pa industrielle kontrollsystemer (@Jystemer). Malet med rapporten er a beskrive hele utvik-
lingsprosessen av modellen, fra ide til testing.

Rapporten starter med en bakgrunn som gir en oversikdevferskjellige deleeav pro-

sjektet, som en litteraturstudie, sarbarhetsanalyse og utviklingen av ulike konseptmodeller for
industrielle testmiljger. Etter vurdering av ulike modeller, som vannkraftverk, avfallssorte-
ringsanlegg, solcelleanlegg og kombinerte kraftvbestemmes det a fokusere pa en modell
som simulerer bade vanag solkraft. Designet av modellen inkluderer detaljerte tegninger,
koblingsskjemaer og en liste over komponenter methkdsestimering, for a holde prosjek-

tet innenfor budsjettet. Modelleskal byggespa en flyttbar plattform med lasbare hjul for &

mgte Mnemonics behov.

Den ferdige modellen testes grundig for a sikre at den fungerer som den skal. Testingen in-
kluderer simulering av cyberangrep for a vurdere modellens evne til & demonstrere kon-
sekvensene av angrep og teste ulike sikkerhetstiltak. Verktay som Wireshark, oragia

og Grassmarlin brukes til nettverksanalyse og testing av angrep pa modellen. Resultatene fra
testingen brukes til & vurdere modellens robusthet og evne til & handtere cybertrusler uten
ekstra beskyttelsestiltak.

Rapporten gir en helhetlig og lett forstaelig presentasjon av arbeidet, med innsikt i bade bred-
den og dybden av problemstillingen, og avslutter med anbefalinger for fremtidige studier el-
ler praktiske tiltakFigur 1-1 viser hvordan systemet i prosjektet ser ut.

Fysisk prosess

I

Nettverksanalyse , Programmering av
09 angrep {———=| Koblingsskap |<{———= styring

Figur 1-1: Systemoversikbr oppgaven.



Kapittel 2: Cyberangrep, konsekvenser og sarbarheter

1.1 Bakgrunn

Bakgrunnen for rapportedreier segpm et prosjekinitiert av det norske IBikkerhetsselska-
pet Mnemonic, sorhar som maé utvikle et testmiljg focybersikkerhetsprodukter rd
dustrielle installasjonePer i dag finnes det fauligheter for a testslike sikkerhetsproduk-
ter paindustrielleanlegg, og Mnemonic ser derfer behovfor en lgsning som kamgte
denneutfordringen.

Prosjektet fokuserer pa & undersgke ulike typer angrep, konsekvenser og sarbarheter i opera-
sjonelle teknologiske systemer (&Ystemer) for & fa en bedre forstaelse avsiXKerhet.

Malet er & utvikle en realistisk miniatyrmodell av et-©&tem som kan bkes som et allsi-

dig verktgy for testing, oppleering og demonstrasjon av cybersikkerhetsprodukter i industri-
elle kontrolimiljger. Det innebaerer ogsa en analyse av nettverkstrafikken for & forsta oppbyg-
ningen av industriell nettverkstrafikk og for a utfegestangrep pa systemet for & demonstrere
konsekvensen&/ed a gjennomfgre dette prosjektet, vil Mnemonic kunne tilby en plattform

for bedre & forsta og sikre industrielle kontrollsystemer mot cyberarfgjorp 1-2: lllustre-

rer Kisse for en flyttbar miniatyrmodell som simulerer en industriell prosess

Mulig omrade for fysisk prosess

Potensielt omrade for PLS- og/
eller HMI-plassering

Mulig omrade for fysisk prosess /
HMI

Potensielt omrade for PLS-
plassering

© ©

Figur 1-2: Skisse foenflyttbar miniatyrmodel som simulerer emdustriell proses$l] .
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Kapittel 2: Cyberangrep, konsekvenser og sarbarheter

1.2 Malsettinger og fremdrift

Prosjektet har som hovedmal a utvikle en realistisk og funksjonell miniatyrmodell av et ope-
rasjonelt teknologisystem (G3ystem) som kan brukes til testing, oppleering og demonstra-
sjon av cybersikkerhetsprodukter i industrielle kontrolimiljger.

For & oppna hovedmalet prosjektet delt opp i mindre delns@im igjen er delt inn i oppga-
ver. Disse oppgavene €efinert i femdriftsplanen som kan finnes i vedlegg Beemdrifts-
planen gir oversikbver alle oppgavene som ma utfgismtidig som defordeler ansvar og
setterplanlagtdab for utfgrekbe opp mot faktisk dato for utfgrelse av oppgabenviktigste
oppgavener kort oppsummert i punktene under.

{1 Undersgke cyberangrga OFsystemer ogdentifisere sarbarhetekonsekvenseng
aktuellesikringstiltak

1 Utvikle en miniatyrmodell for demonstrering, testing og opplaering.

1 Gjennomfare nettverksanalyse og testangremipéatyrmodellen

1.3 Metoder

Dette delkapitteletbeskriver metodensom skal brukes fa& utvikle konseptmodellen for si-
mulering av cyberangrepetodene baserer seg pa undersgkelser av litteamtaiyseav
kjente cyberangrep faT-systemerog konseptutviklingPa grunnlag ametodeneskal det
utviklesforslag til konsepter somegger til rette for videre utvikling av modellen.

1.3.1Litteraturstudie

For & forsta de ulike aspektene av cyberangrep pa industrielle kontrollsystemesKHT 8t
utfgres litteraturgjennomgang for & danne grunnlag for senere .abetid inkluderer akade-
miske artikler, og dokumentasjon fra tidligere kjente cyberangrep som BlackEnergy, Stuxnet,
Triton, og Industroyer. Litteraturstudien hjelper ogsa med & identifisere sarbarheter, konse-
kvenser av angrep, og eksisterende sikkerhetstil tillegg,skalllitteratur som spesifikt

handler om vannkraft og solkraftirderesfor & bedre forsta disse systemene og deres poten-
sielle sarbarheter.

1.3.2Konseptutvikling

| demedelen av rapportebli det utviklet flere konseptuelle modeller for et industrielt test-

miljg. Modeller for forskjellige typer kraftverk, som vannkraftverk, sorteringsanlegg, solcel-
leanlegg og kombinert kraftverk, vil bli vurdert. Hver modell vil bli analysert med hensyn til
deler som kan veere utsatt for cyberangrep, samt deres fordeler, ulemper, og kostnader. Ut fra
dette skal den mest hensiktsmessige modellen velges. Malet er & lande pa en kombinert kraft-
verksmodell som kan simulere bade vannkogfsolkraft.

1.3.3Design og implementering

Detaljerte designskisser og koblingsskjemaer utarbeides for den kombinerte kraftverksmodel-
len. En komponentliste med kostnadsestimering utvikles for & sikre at prosjektet holder seg
innenfor budsjettet.
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Modellenkonstruerepa en flyttbar plattform med lasbare hjul, som beskrevet i kravene fra
Mnemonic. Byggingeimkludererinstallasjon av PLS/HMsystemer, solcellepaneler, vann-
tanker, pumper, og andre ngdvendige komponenter.

1.3.4Testing og evaluering

Etter ferdigstillelse, testes modellen for & sikre at den fungerer som forventet. Dette inklude-
rerfunksjonstester av solcelleg vannkraftsystemene, samt verifisering av pk&ramme-
ringen.

Simulerte cyberangrep gjennomfgres for & evaluere modellens evne til & demonstrere kon-
sekvensene av slike angrep. Angrepsverktagy som Wireshark, Nmap, Proneta og Grassmarlin
brukes til nettverksanalyse og testing av angrep pa modellen.

13
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1.4 Avgrensinger

Mnemonic har gitt en liste over kraller spesifikasjonesom stilles tilmodellenmed tanke
pakvalitet ogpraktikalitet. Kravene dannerammerfor hvordan den ferdigstilte modellen
skal se ut, odpvordan den skal fungere. 1 tillegg til kravene som erasatippdragsgive er

det bestemt amodellen skal benytte komponenter sbade er utbredt i industrien, og som
gruppen har erfaring med fra tidligegmner Kravene som er satt av oppdragsgiver er listet
opp under.

1 Krav 1: Modellen skal sta pa lasbare hjul og veere designet for & veere flyttbar.
1 Krav 2: Modellen skal veere transporterbar.
1 Krav 3: Modellen skal bruke relevant type PLS/HMI som er utbredt i industrien.
1 Krav 4: Modellen skal pa en enkel mate vise status p@r©3essene for personell uten seer-
lig kunnskap om OT.
1 Krav 5: Modellen bgr la monteringssted for PLS veere synlig
1 Krav 6: Modellen skal designes for & veere skalerbar, for eksempel ved & ha plass til & iverk-

sette ytterligere PLS og/eller nettverksutstyr.
1 Krav 7: Hvis prosessen i modellen inneholder vaeske, séa skal modellen kunne fange opp vees-
ken i en beholder ved lekkasje.
Krav 8: Modellen skal bygges sterkt og tale misbruk av kontrollsystem,
Krav 9: Modellen skal stgtte bade manuell drift gjennom HMI og automatisk drift av proses-
sen.
{1 Krav 10: Det er gitt et budsjett @intrentl00000kr av Mnemonic som kan brukes til deler

0g komponenter.

=A =4

1.5 Leserveileding

Malet med leseveilederen er & gi leseren en grundig og sammenhengende innsikt i utvik-
lingen av en konseptmodell for simulering av cyberangrep pa industrielle kontrollsystemer
(ICS). Hver del av rapporten bygger pa den foregaende for a lede leseren gjeasjektets
mal, metoder, funn og konklusjoner.

Prosjektet utvikler en testmodell for cybersikkerhet i industrielle kontrollsystemer (ICS) for
Mnemonic, som trenger en slik modell fod@monstrere og teste sikkerhetsprodukter.

Kjente cyberangrep pa ICS, som BlackEnergy, Stuxnet, Triton og Industroyer, blir beskrevet
og analysert for sarbarheter og konsekvenser. Sikringstiltak og relevante sikkerhetsstandarder
blir ogsa diskutert.

Ulike konseptmodeller for testmiljget, inkludert vannkraftverk, sorteringsanlegg, solcellean-
legg og kombinert kraftverk, blir utviklet. Fordeler, ulemper og kostnader for hver modell blir
analysert. Begrunnelse for valg av kombinert kraftverksmodell.

Beskrivelse av systemoversikt, komponentliste og kostnadsestimering for det kombinerte
kraftverket. Design og tilpassing av solceller og vanntanker, samt integrasjon ag sol
vannkraft i modellen.

Implementering av designskisser, koblingsskjemaer og komponentbeskrivelser. Testing av
systemet for funksjonalitet og sikkerhet.

Nettverksanalyser utfgrt med verktgy som Wireshark, Nmap, Proneta og Grass Marlin. Simu-
lerte cyberangrep for a evaluere modellens sikkerhet.
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Kritisk vurdering av prosjektets funn og resultater. Anbefalinger for fremtidige forbedringer
av sot og vannkraftsystemene, nettverksanalysen og sikkerhetstiltak.

Oppsummering av prosjektets suksesser og utfordringer. Diskusjon av overordnede konklu-
sjoner og implikasjoner for fremtidig arbeidnholdet i rapporten er kort oppsummert i
punktene under.

1
1
1
1
1

Kjente angrepkonsekvenser og sarbarheter
Konseptutvikling for miniatyrmodell

Planlegging og tilpassing for modell av kombinert kraftverk
Realisering av kombinert kraftverk

Nettverksanalyse og angrep
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2 Cyberangrep, konsekvenser og sarbar-
heter

Dette kapittelet tar for seg de ulike angrepene som har rammet operasjonelle teknologisyste-
mer (OTsystemer), samt konsekvensene nar disse angrepene lykkes og hvorfor systemene er
sarbare. De angrepene som vil bli utforsket neermere i kommende dell@m@pesummeri
punktene under

1 Stuxnet

M Triton

1 BlackEnergy

9 Industroyer

OT-systemer spiller en avgjgrende rolle i funksjonen til samfunnets infrastruktur, inkludert
stramforsyning, vannforsyning, transport og fabrikker. Imidlertid blir disse systemene stadig
meraktuellemal for nettbaserte angrep. Dette utgjer et betydelig problem, da slike angrep
kan fa alvorlige konsekvenser for samfunnet og nasjonal sikkerhet. For & bedre forsta og
kunne handtere trisne mot OT-systemene mdetundersgkekjente angrepsmetoder, kon-
sekvensene av vellykkede angrep og de sarbarhetene sesifsystemendigur 2-1 pre-
senterer en tidslinje som illustrerer historiske angrep p&y8femer. Denne tidslinjen gir et
visuelt innblikk i nar disse angrepene fant sted

Stuxnet (2010) Bla(c2kOE1nse)rgy
o O O O O 2024
Triton (2014) |ncéggt1rg§/er

Figur 2-1: Tidslinje for angrep pa OBystemer
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2.1 Stuxnet (2010)

Stuxnet, en avansert og vedvarende truspegdteseggjennom l4ndustrielle nettsider
Iran, menvar spesifiktrettet motet produksjonsanlegg i Natanz, Iran, nmadl om aforstyrre
landets kjernefysiske program.

Angrepetvar utrolig sofistikert og ble defgrste kjente skadevaren som var designet for & an-
gripeindustrielle kontrollsystemer. Stuxnet utnyttet fire tidligere ukjente sarbarh&én

dows operativeystemog rettet seg spesifikt mot Siemens S7 RirG/ed autnyttedisse
maskinene kunne Stuxnet sikre at det bare infiserte systemer som var relevante for sitt ang-
rep, noe som bidro til & begrense spredningen og redusere risikoen for & bli oppdaget. Videre
fokusertStuxnet spesifikt pa Pklogikk som styrte frekvesomformere.

Frekvensomformere er enheter som kontrollerer hastigheten pa elektriske motorer og er av-
gigrende for prosesser som urananrikning. Ved & manipulere denne logikken kunne Stuxnet
forstyrre og skade de industrielle prosessene som var knyttet til urananrgammgar ho-
vedmalet for angrepié.

Stuxnet var designet ff owrog- kloommmwnil sere emed k

dat amaskiner eller servere som angriperne br
maskinen og hente informasjon itnidrbeakoepp dFaogre |-
krypterte Stuxnet mel dingeng3l.fNem deé¢ geertder
spredningsmetoder, var Stuxnet selektiv i h v
ner som kjBrte Siemens S7 programvare, et ve
gurere industri[dll e kontroll systemer

2.1.1Konsekvenser

Stuxnet forarsaket alvorlig skade pa ruh@@0sentrifuger som var avgjgrende for uranberi-
kelsesprosessen ved Natammdegget. Denne skaden farte til en betydelig reduksjon pa anleg-
gets evne til & berike uran, noe som hadde direkte innvirkning pa Irans produksjonskapasitet
for bade sivile ogventuellmiliteere formal. Oppdagelsen av Stuxnekketbekymring anga-

ende sikkerheten til Irans datamaskinsystemer. For & handtere angrepets konsekvenser og
styrke systemenes sikkerhet matte Iran investere betydetigerser i sikkerhetseksperter

[4].

2.1.2Sarbarhetdr

Stuxnet utnyttet flere sikkerhetshull for & angripe Nafasditeten. Blant disse var fire zero

day sarbarheter i Microsoft Windows. Zettay sarbarheter refererer til sikkerhetshull i pro-
gramvare som er ukjente for utviklerne. Siden utviklerne ikkeéagrdver disse sarbarhetene,

har de ikke hatt mulighet til & lage og distribuere oppdateringer eller reparasjoner for a fikse
dem. Navnet "zerdlay" kommer fra det faktum at utviklerne har "null dager" til & lgse pro-
blemet etter at det blir oppdaget av apgre. Disse sarbarhetene var ukjente for Microsoft pa
det tidspunktet, noe som betydde at det ikke fantes tilgjengelige oppdateringer eller reparasjo-
ner. Dette gjorde dem spesielt utsatt for angrep og ga Stuxnet en betydelig fordel i & infiltrere
0g spreseg i systemer som brukte Windows.

Stuxnet utnyttet ogsa en sarbarhet i Windows' behandling av snarveier. Ved a infisere en
USB-stasjon med en skadelig snarvei fil kunne Stuxnet spre seg til andre datamaskiner nar
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USB-stasjonen ble koblet til. Nar brukeren apnet L$@sjonen, forsgkte Windows automa-
tisk & vise ikonet for filen, og dermed startet kjgringen av Stekodgn uten brukerens sam-
tykke eller interaksjon.

En annen sarbarhet som Stuxnet utnyttet var i Windows' printerstgtte. Ved a manipulere ut-
skriftsforespgarsler til delt skriver, kunne Stuxnet legge til sin ondsinnede kode i disse fore-
spgrslene. Dette gjorde at Stuxnet kunne infisere andre datamaskinaogokutskriftsfo-
respgrslene fra den delte skriveren, noe som gjorde spredningen av viruset effektiv og vans-
kelig & oppdage.

| tillegg var det spesifikke sikkerhetshull i Siemesystemene som fabrikken brukte. Disse
inkluderte bruk av svake passord, manglende verifisering av brukeridentiteter og overdreven
tilgang til viktige deler av systemets funksjonali#it dette tillot Stuxnet & komme seg inn

og endre fabrikkens kontrollsystemer uten & bli lagt merkg]til

18



Kapittel 2: Cyberangrep, konsekvenser og sarbarheter

2.2 Triton (2014)

Triton eren avanseifiorm for industriell skadevare designet spesifikt fangripesikker-
hetsinstrumenterte systemer (SIS) i industrielle kontrollsysté®nerk k e r het si nst r ume

systemedesi gnet for - beskytte mennesker, in
samfunnene ved - kontrollere eller stenge ne
Di ssesySlit®@mene er i essens et s iSé&komirioat st i | t &

angrepet ikke direkte forarsaket skade, er det fortsatt bekymringsverdig. Dette skgldes at
devarevar rettet mot sikkerhetssystemenser designet for & beskytte [§]. Denne skade -
|l i ge programvaren angriper Schneider Electri

2.2.1Konsekvenser

Triton-angrepet, som var rettet mot S{8ntrollsystemer ved saudiarabiske oljeraffinerier,
kunne ha hatt katastrofale konsekvenser hvis det hadkieslyullstendig. Ved vellykket
gjennomfaring kunne angrepet ha fart til utslipp av giftige gasser som hydrogensulfid, og i
verste fall forarsaket eksplosjoriéi. Den mulige gdeleggelsen ville ha veert omfattende, og
konsekvensene for bade mennesker og miljg ville veert alvobligre skonomiske skaden

ville ha veert betydelig, og det ville tatt tid & gjenopprette normal &eéftv om angrepet ikke
oppnadde sine gnskede mal, klarte det & midlertidig stenge ned driften ved minst ett anlegg.
Dette farte til produksjonsavbrudd, tap av inntekt og mulige langsiktige skonomiske konse-
kvenser for selskapet og regionen som helhet.

2.2.2Sarbarheter

Triton fikk tilgang til nettverket til den petrokjemiske bedriften fra 2014, muligens gjennom

en darlig konfigurert digital brannmsomers i k k er het senhet el l er pr o
ker og kontrollerer innkommende o0og utg-ende
s i k k e r h somikke ldagtd dehindre uautorisert tilgaftj.

Etter & ha fatt tilgang til anleggets nettverk, infiltrerte angriperne en ingenigrarbeidsstasjon
ved enten & utnytte en sarbarhet i Winddwden eller ved a fange opp en anspéieg-
gingsinformasjonrAn gr i @ep che@ege h "-da&dy or b,arrheed som betyr

var et sikkerhetshull i programvaren som var
sarbarheten til - angr ioppep dsaytsetreimmegr bflRer untogeint
var epr oiduassatnitdereT-mbde b EBahn&il dkksgiik ker het si nst
merstyst eysdnmslgSfj or de deent imyliisg@grfeokode i si kker

mi nfnes i kr e tkiolng armd | teir In. Angnperme brakee mlikehtakiikiset for
a unnga deteksjon, inkludert etterligning av legitime administratoraktiviteter.
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2.3 BlackEnergy KillDisk (2015)

BlackEnergyskadevarer enavanserprogramvare som brukes i cyberangrep. Den har flere
funksjoner, inkludert & utfgre massive DDafgrep for & krasje nettsider, gdelegge data pa
infiserte datamaskiner, stjele sensity personlignformasjon,og opprette bakdgrtilgang for
angripere til & kontrollere systemene eksternt. Deskadevaréar blitt brukt i angrep mot
ulike mal, inkludert kritisk infrastruktur og regjeringsorganisasjoner, og utgjar en alvorlig
trussel mot datasikkerheten.

Det mest kjente tilfellet agskadevaresom ble brukt til & angripe kraftforsyningsinfrastruktu-
rer i Ukraina skjedde i desember 2015. En gruppe hackere, som mistenktes fostatliggze
aktarer brukte erskadevardalt "BlackEnergy" i kombinasjon med en annen skadelig pro-
gramvare kalt "KillDisk" for & angripe kraftforsyningsselskaper.

BlackEnergyskadevardle brukt til a fa tilgang til nettverket, mens KillDisk ble brukt til &
slette systemfiler og lamme datamaskiner, noe som gjorde det vanskelig & gjenopprette nor-
mal drift. Hendelsen farte til gkt bekymring for cybertrusler mot kritisk infrastruktur ng ha
siden blitt brukt som et eksempel pa potensielt farlige konsekvenser av cyberangrep mot
energisystemg7].

2.3.1Konsekvenser

Den 23. desember 2015 ble det ukrainske stramnettet kraftig angrepet i det farste kjente cy-
berangrepet mot et stramnett. Angrepet farte til stremavbrudd for nesten 230 000 forbrukere,
som varte i flere timer. Skadene pa nettet tok flere maneder a refodistendig[7]. Angre-

pet var sveert sofistikert og involverte bruk av BlackEneagyKillDisk-skadevare, fjernsty-

ring av industrielle kontrollsystemer, og deaktivering av systemer som uavbrutt stramforsy-
ning og modemer. Disse angrepene farte ogsa til forstyrrelsemnhiaikasjonen med for-
brukerne, da et De8ngrep ble rettet mot kundesentrene og hindret dem i & gi oppdatert in-
formasjon. Det ble ansett som det farste dokumenterte tilfellet der et cyberangrep direkte pa-
virket kritisk infrastruktur og forarsaket fysisk slea

2.3.2Sarbarheter

BlackEnergyskadevarer farlig fordi den utnytter svakheter i datamaskiner og nettverk.
Svakheter i programvare, darlig sikkerhetspraksis blant brukere, og mangel pa oppdateringer
gjer det enkelt for BlackEnergy a angripe og forarsake skade. Bkadevaréan spre seg

raskt gjennom nettverk og infisere flere systemer, og dens skadelige handlinger kan fgre til
datatap, nedetid og personvernbrudd.

Beskyttelse mot BlackEnergy er avgjgrende for & sikre datasystemene. Dette inkluderer &
oppdatere programvare jevnlig, veere forsiktig med mistenkelgpster og lenker, og sikre
nettverket ordentlig. Ved & ta disse forholdsreglene, kan organisasjomekeltpersoner re-
dusere risikoen for a bli offer for BlackEnerglgkadevareg dens skadelige virkningEf].
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2.4 Industroyer (2016)

Industroyer er en sofistikert type skadevare designet for & forstyrre industrielle kontrollsyste-

mer, spesifikt de som brukes i elektriske stasjopesrn bl e kj ent etter = h;
tende strBmbrudd i Kiev, Ukraina, i desember
eksempel et p- ondsinnet programvare rettet n
Bl ackEnergy8.2 og Havex

2.4.1Konsekvensene

Mani pul eringen av elektriske stasjoner og ko
brudd for tusenvis av hjem i déeVTerdasvsekKhew,
2016. Angrepet inkluderte o0ogs- manipulering
noe som hindret operatfBrene i = gjenopprette
|l i ge Bkonomi ske tap, f oresktsytrrrearies @ri |Iif edtlreffmfta
Ssi kkBlt het

Str8Bmbruddet hadde store konsekvenser for sa
evne til - jobbe, kommunisere og utfBre dagl
fentlige tjenest erAnbglreb goefitsi-l ad Ivwarlliigg psskva d & e
komponent er i -ongetttevleerkkosnkBprnotlrloslylst e mer
2.4.2Sarbarhete

Industroyer utnytter spesifikke protokoller og sarbarheter som finnes isyissenene, for
eksempel IEC 60878-101 Protokollenkan veere sarbar for mam-the-middle-angrep, hvor

en uautorisert tredjepart kan avlytte eller manipulere kommunikasjonen mellom(s®aster
ver) og slavenhetgklient). | tillegg kan manglende autentisering tillate angripere a fa uauto-
risert tilgang til systemet.

Protokollen IEC 6087®-104 er utsatt for sikkerhetssarbarheter. Hvis implementeringen av
protokollen ikke er korrekt utfart, kan det fareutlffer overflow Buffer overflow oppstar

nar et program prgver a lagre mer data i en buffer enn det den har kapasitet til & handtere.
Dette gir angripere muligheten til & injisere ondsinnet programkode pa enheten, noe som ut-
gjer en sikkerhetstrussel

IEC 61850kan veere sarbart for feilhandtering av input, noe som kan fgre til systemkrasj og
gi angripere kontroll over enheten. En svakhet i autentisering kan tillate uautorisert tilgang til
systemet

OPC DA séarbarhet er 'gbmmunikasjonen mellom klient og server kan veere sarbar for avlyt-
ting eller manipulering hvis den ikke er tilstrekkelig sikret med kryptering eller autentisering.
| tillegg har Industroyer ogsa verktgy for portskanning og-an§rep mot Siemens SIPRO-
TEC-enteter[10].
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2.5 Sikringstiltak for OT -systemer

Sikringstiltak for OFsystemer er avgjarende for & beskytte industrielle prosesser og kritisk
infrastruktur. OFsystemer brukes til & overvake og kontrollere industrielle operasjoner. Disse
systemene ma vaere beskyttet mot trusler sonskarederes tilgjengelighet og integritet.

For & oppna dette, falger organisasjoner ulike sikkerhetsstandarder og rammeverk som gir
retningslinjer og beste praksis. De mest aktuelle sikkerhetsstandardene inkis@e2&001,
ISA/IEC 62443, NERC CIP oiIST Cybersecurity mmework Dette kapittelet beskriver og
sammenligner disse standard¢hg].

2.5.1 Sikkerhetsstandardé8O 2001

ISO 27001 gir en plan for & beskytte og sikre informasjonssystemer. Denne standarden, laget
av International Organization for Standardization (ISO), hjelper organisasjoner med a be-
skytte sensitive data mot mulige trusler. Hovedpunktene i standarden nekludikovurde-

ring, der organisasjonen finner mulige trusler og svakheter, og setter inn tiltak for & redusere
risikoen. A bruke sterke sikkerhetstiltak som tilgangskontroll og kryptering er viktig for & be-
skytte informasjonen. Kontinuerlig overvaking gignnomgang av sikkerhetssystemet sikrer

at det fungerer godt og er oppdatert. Beredskapsplaner for sikkerhetshendelser gir veiledning
om hvordan man skal reagere pa og handtere sikkerhetsbrudd. Fordelen med ISO 27001 er at
den kan brukes i mange forskjg# bransjer og fokuserer pa geneigibrmasjonssikkerhet

[11].

2.5.2ISA/IEC 62443 Standarder for automasjong kontrollsystemer

ISA/IEC 62443 er en serie standarder spesifikt utviklet for industrielle automasgjdon-
trollsystemerDisse standardene gir omfattende retningslinjer inkludert tilgangskontroll for &
forhindre uautorisert tilgang. Nettverkssikkerhet er en annen viktig komponent, med tiltak

som nettverkssegmentering og bruk av brannmurer for & beshytistriellenettverk mot

eksterne trusler. Programvaresikkerhet innebaerer regelmessig patching og oppdatering av
programvare for & fikse kjente sarbarheter. Beredskapspta prosedyrer for hendelses-
handtering er avgjgrende for & handtere og gjenopprette etter sikkerhetshendelser. Regelmes-
sige sikkerhetsvurderinger og revisjoner identifisematige sarbarheter otyerksettemgd-

vendige tiltak. Fordelen med ISA/IEC 62443 er at den er spesielt utformet for industrien og

gir omfattende retningslinjer for sikring av kritisk infrastrukjtit].

2.5.3NISTT Rammeverk for gbersikkerhet

NIST er en veiledning for & forbedre cybersikkerhet. Den er basert pa fem hovedomrader:
Identifisereog kartlegge alle fysiske eiendeler, gijennom & forsta organisasjons unike miljg
kan man bedre lage sikkerhetstiltak. Oppdage sikkerhetshendelser gjennom kontinuerlige
overvaking respondere med riktig sikkerhets tiltak og tilslutt gjenopprette normal drift etter
sikkerhet hendelsgll].

2.5.4NERC CIPi Standarder for elektrisitetsnettverket

NERC CI P standarder er rettet mot sikkerhete
met for - sikre p-liteligheten og sikkerhete
omr ~der, i nkl ud érathindreiubutpaserttilgdng cybersiekerheefor a
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lage nettverkssegmentering og jevnlige program oppdateringer. | tillegg beskytte eiendeler
fysisk for & begrense tilgang til sensitive omrader, til noen som ikke skal hidgslitg. Til
slutt hendelseshandtering nar det oppstar og jevnlige sikkeuhé¢ringef11].

2.54 Sammenlignin@v standarder

Nar man sammenligner dissendardene, er det tydelig at ISO 27001 og NIST CSF er brede
og kan brukes i mange industriarens ISA/IEC 62443 og NERC CIP er spesifikke for hen-
holdsvis industriell automasjon og energisektoren.

ISA/IEC 62443 og NERC CIP gir mer detaljerte retningslinjer for sektorspesifikke behov
henholdsvis inneautomatiseringyg elektrisitet mens ISO 27001 og NIST CSF gir mer ge-
nerelle rammeverk. NIST CSF er sveert fleksibel og tilpasningsdyktig, noe som gjgr den eg-
net for organisasjoner med varierende sikkerhetsbehov og modeigset standardene tilbyr

et rammeverk for risikostyring, implementering av sikkerhetskontroller, kontinuerlig overva-
king og beredskapsplanlegging, noe som bidrar til & oppretthdtgriteten og tilgjengelig-
heten til OFsystemer i ulike sektorgt1].
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3 Konseptutvikling for miniatyrmodell

Dette kapittelet viundersgke firenulige lgsningerfor miniatyrmodeller av industrielle an-
leggsom kan brukefor testing, demonstrering og oppleeringen cybersikkerhet pa T
systemerDisse inkludereminiatyrmodeler av et vannkraftverket sorteringsanleggt rote-
rende solcelleanlegag et kombinert kraftverkLgsningene vibeskrives ved hjelp askisser,
utstyrslisterog fordeler og ulemper ved den aktuelle Igsningen fegtstrsikkerhetsperspek-
tiv. De fire lgsningene inkluderer ogsa en dekfekomponentesom blir tatt opp delkapit-
telet underinnholdetfor helekapittelet er kort oppsummert i punktene under.

Felles komponenter for potensielle lgsninger
Miniatyrmodell av vannkraftverk
Miniatyrmodell avsorteringsanlegg
Miniatyrmodell av roterende solcelleanlegg
Miniatyrmodell avkombinert kraftverk
Oppsummering apotensielle lgsninger

=4 =4 =4 =8 -8 -9

3.1 Felles komponenter forpotensielle lasninger

Alle fire lgsningsforslageneil ta utgangspunktde samme komponentefo styringog hu-
man machine interface (HMIDette inkludereenprogrammerbar logisk styring (PL8)ed

lisens switch, koblingsskap, stramforsyning (PSldkapgamper DIN-skinnerog rekkeklem-
mer. Detkan ogsa veere aktuelt meieggsmoduleii noen av@sningengog dettevil beskri-
vesunder den aktuelle Igsningerabell 3-1: Oversiktoverfelles komponentemedestimertpris

(NOK). under gir @ oversiktoverfelleskomponentesom emedi koblingsskapg inkludert
HMI, monteringsvegog lisens.

Tabell 3-1: Oversiktoverfelles komponentanedestimertpris (NOK).

Komponentliste for felleskkomponenter

Komponent Beskrivelse Antall Estimert pris(NOK)
HMI Touchskjerm for styring og visning av dg 1 10000
Switch Sammenkobling mellom PLS og HMI 1 8500
PLS PLS for styring av prosess 1 4000
Strgmforsyning | Stramforsyning tille komponenter. 1 3000
Lisens Lisens for PLS og HMI 1 5000

Monteringsvegg for montering av kompd

Monteringsvegg | nenter. 1 10000

Koblingsskap Koblingsskap for komponentét styring 1 3000
Rekkeklemmerkabelkanaler og skaplam

Diverse per. - 2000

Total - - 45500kr




Kapittel 3:Konseptutvikling for miniatyrmodell

3.2 Miniatyrmodell av vannkraftverk

Den farste potensielle lgsningeren miniatyrmodell av et vannkraftverk som kan brukes for
simuleringav cyberangreg-igur 3-1 viseret mulig oppsett for anleggetfigurenrepresenter
heltrukne linjergr, og dottete linjetedninger.Virkematen til anlegget starter med arwet

blir fart opp fra vannreservoaret til vannmagasinet via en pworpeblir styrt av en fre-
kvenomformer. | vannmaggnet blir vannivaet malt av en ultralyitillegg til to nivavakter
som virkersom en hgy og en lav alarm. Fostgre mengden vansom renner til generatoren
brukes det en reguleringyentil. Vannetsom renner gjennom generatorender da opp til-

bake i vannrservoaret.

Lavt/iheyt niva alarm Uttralyd

Gjennomsiktig der il koblingskapet
OO m]uln
OO l:l Koblingskap
OO0
]

| _——Reguleringsventil

. L | | Vannreservoar

@/\P @

umpe

Lamper

| — Generator

Frekvensomformer

Figur 3-1: Skisse for miniatyrmodell av vannkraftverk.

3.2.1Styringav modellen

For astyre anlegget vil det blrukt en PISi sammenheng med en HMkjerm. PLS-envil
kunnestyre vannivaet i magasinet via frekwwemformeren og hvor mysom vannsom ren-
ner gjennongeneratoren via reguleriagentilen.PLS-envil ta inn allesignalene fra de for-
skjellige sersorenedlik at den karstyres automatisk via en PHDasning (proporsjoml inte-
grasjon derivasjoneller kanstyres manueltvedhjelp av HMEskjermen. Fra HMHskjermen
kaninformasjon frasensorer og stramproduksjomervakesDet vil ogsa vaere lamper pa ut-
siden av koblingskapetsom vil informere om forskjelligatatuser som hgyt/lavt niva, om an-
legget er i drift og om generatoren produserer strgm.
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Kapittel 3:Konseptutvikling for miniatyrmodell

3.2.2Komponentoversikt for modellen

Komponentoversikten er laget som en generell liste over komponenter som ma til for & bygge
vannkraftmodellenTabell 3-2 under viser den generelle oversikten, med beskrivelse av kom-
ponentene, antall komponenter og estimert pris.

Tabell3-2: Komponentliste for vannkraftmodelleredbeskrivelse, antall og estimert pris (NDK

Komponentliste for vannkraftmodell
Estimert pris

Komponent Beskrivelse Antall | (NOK)

Pumpe som farer vann fra reservoar til
Pumpe magasin 1 3000
Frekvensomformel Frekvensomformer til styring av pumpa | 1 4000
Ultralyd nivamaler | Nivamaler for vannstand i magasinet |1 4000
Reguleringsventil | Ventil som styrer vannstrgm til generato| 1 3000
Nivavakt Nivavakt for feilsikring av vannstanden |2 2000
Generator Turbin som produserer lesbar spenning | 1 2000
Diverse Vanntanker og fester - 4000
Felles komponen- | Komponenter til koblingsskap (se tabell
ter 1). 45500
Total 67500kr

3.2.3Utsatte deler og konsekvenser ved cyberangrep

Ved eventueltybemangreper det fgrst og fremst pumpa ceguleringsventilen som er utsatt
Konsekvenseinkludere full stopp av preessen, somkan oppnéved astoppe pumpenDet
er ogsa muligheor oversvemmelsevannmagasinet dersoventilen stenges helbg pum-
penfortsetter & kjgreKonsekvensen av deter bade oversvemmelse av vaog tap a\po-
tensiellstramproduksjon.

3.2.4Fordelerved modellen

En fordel er at detil vaere flere méater e nar et angrep har blitt utfdode fysiskpa pro-
sessen og visuelt via HMI og statuslampwette gjgrgsning aktuell for testing, demonstra-
sjon og opplaering av cybersikkerh&hlegget vil ogsa fa brukt mye utstyr som beskin-
dustrien noesom gar det til en mer realistisitnodell for simulering aet reelt vannkraft-
verk Det blir ogsa en dedlass sonsettedil fremtidig videreutvikling slik at modellen kan
oppdateres og holdes i bruk over en lengere periddee av de viktigste fordelene er kort
oppsummert i punktene under.

1 Lasningen simulerer en realistisk prosess er relevant, spesielNorge
1 Komponentene holder industristandard.

1 Modellen girrom for videre utvikling ogutvidelse.

1 Demonstrerenfdelige konsekvenser ved cyberangrep
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Kapittel 3:Konseptutvikling for miniatyrmodell

3.2.5Ulempervedmodellen

En av de starre utfordringene blir & designe en bevegelig nexdetl vannprosess uten & ha
noemulighet forsgl. Dette kandre til komplikasjoner i bygg og planleggingsprosesse
Spesielt under byggingsperioden vil det kreve en god utfgrigrav og komponenter blir
montertriktig slik at det ikke blir noe lekkasje i fremtide®iden det er et mindre anlegg i
forhold til industrien kan det veere vanskelig a finne deler gasser til en miniatyr modell.

Det er ogsa gnskelig & ba mangéndustriellekomponentesommulig dettegjar at prosjek-

tet kommer til & bli dyrereFlere av de viktigste ulempene er kort oppsummert i punktene un-
der.

Fare forlekkasje og vannsgl, spesielt etter lertgie

Det kan veere vanskelig & finkemponenter som passeodellen.
Krever kompetanse innenfosr og tetting.

Tilpassede deler kagjgre modellen kostbar.

E R ]
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Kapittel 3: Konseptutvikling for miniatyrmodell

3.3 Miniatyrmodell av sorteringsanlegg

Det andre lgsningsforslageaserer seg pa et anlegg $ortering Anlegget vil benyttestt in-
strument for dosering sotaggerbrikker paettransportbad. En fargesensaer installertfor
a skille mellom ulikefargene pa brikken®g armer skyvebrikkenevidere til riktig trans-
portband Brikkeneender opp i en beholder for oppsamli{imstrument fo dosering)som
gjer det mulig for systemet a kjare i lodgodellen vil sette pa en flyttbar benk for enkel
transporteringFigur 3-2 under illustrerer hvordan anlegget kan se ut.

Statuslamper
Koblingskap O
D O Sekvens {7 Y ;
: slutt M (Mj
Nodstopp

Modell for — >
sorteringsanlegg Oppsamiing
av brikker .- I I M
Sekvens @*-;
start -

Transportband Fargesensor Afmer for
med motor sortering

O

Figur 3-2: Skisse for miniatyrmodell av sortersanlegg Modellener plassert pa en flyttbar benk
med koblingsskap.

3.3.1Styringav modellen

For styring av anlegget vil det benyttes en Bb&imonteres i koblingsskapddenne vil
koordinere operasjonenamleggetog ved hjelp av sensorene, sgrge fdrédkeneblir sor-

tert riktig. Det er ogsa satt opp en HMI hvor det er mulig & styre anlegget manuelt, sette an-
legget i automatisk drifpg se alarmer og oversikt over sensobet vil ogsa installeres en
switch ikoblingsskapesom sgrger for kommunikasjon mellaie komponentene i anleg-

get, inkludert ksternPC.

3.3.2Komponentoversikt for modellen

Komponentoversikterr lagetsomen generelliste over komponenter soma til for & bygge
sorteringsanleggetabell 3-3 under viser den generelle oversikten, med beskrivelse av kom-
ponentene, antall komponenter og estimert pris.
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Kapittel 3: Konseptutvikling for miniatyrmodell

Tabell3-3: Komponentoversikt fanodell avsorteringsanlegdnkludert estimert pris (NOK).

Komponentoversikt foomodell av sorteringsanlegg

Estimert pris
Komponent Beskrivelse Antall (NOK)
Fargesensor som skiller
brikkerbasert pa ulike far-
Fargesensor ger. 1 4000
Transportband for frakt av
Transportband | brikker. 6 6000
DCmotorer Motorer til transportband | 6 2500
Armer for sortering awbrik-
Lineaer aktuator| ker. 3 4500
Felles kompo- | Felles komponenterkob-
nenter lingsskap(seTabell 3-1) - 45500
Total 62500kr

3.3.3Utsatte delebg konsekvenser varybelangrep

Ved eventude angreper det fleredeler av anlegget som er utsatt. Angrep pa-Bikan gi
konsekvenser somapav kontroll overprosessemoesom fgrer til avbrudéontinuitetog
overvakning Angrep kan ogsa rettes direkte mot styringen og fare til konsekvensgieiom
hastighet pa transportb3rfdil sortering blokkeringmed sorteringsarmer, eller full stapp

3.3.4Fordele vedmodellen

Det er flere fordeler knyttet til modellen feorteringsanleggetom byggetasbarhet odpvor

aktuell lgzsningen drforhold til angrep paeelleanlegg Modellen for sorteringsanlegget er
en apen lgsning som kan representiere ulike prosesser, som sortering\arer, produkter

avfall og mye merFlere av deviktigste fordelenerkort oppsummeri punktene under.

9 Prosessen er enkel & forsta

1 Tydeligedemonstrering akonsekvenser veclyberangrep.

1 Modulbaser (prosessen kan forenkles og utvie¢er gnske).
1 Representerer en rekkealistiske prosesser.

3.3.5Ulemperved modellen

Det er ogsa ulemper ved modellen $orteringsanleggespesielt nar det kommer til Igsbar-
het og praktikalitet. Det er blant anregt utfordringat brikker setter seg fast mellom trans-
portband, i sorteringsarmer eller i samlepiehkjjennom prosessen, som hindrer kontinuite-
ten til prosesserflere av de viktigstelempeneer kort oppsummert i punktene under.

1 Kostbart og vanskelig & finne riktige komponeriteriniatyrstarrelse
1 Fare for at brikkene setter seg fast eller faller av utrdasportering.
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Kapittel 3: Konseptutvikling for miniatyrmodell

3.4 Miniatyrmodell for roterende solcelleanlegg

Den tredje potensielle Igsningen er en miniatyrmodell astetende solcelleanleggire lys-
sensorer brukes til & male orienteringen til panelet i forhold til sola, eller i dette tilfellet en al-
ternativ lyskilde En servomotobrukes til a justere rotasjon pa panelet i forhold til himmel-
retning/kompassorientering. Posisjonen til denne motoren justeres pa bakgrunn av verdiene
som leses ut av lyssensorene pa venstre og hgyre side av [Ezmealeten servomotdru-

kes til & tilte panelet vannrett til loddrePosisjonen til denne motoren justeres etter verdiene
lest av fra lyssensorene pa toppegrbunnen av panelet. Systemet fungerer optimalt nar pa-
nelet peker direkte mot lyskildeRigur 3-3 illustrerersystemskise avsolcele somroterer
medlyskilde.

Statuslamper
- @ -------------------- Lyskilde
G /1A

Koblingskap O
@ O

Nedstopp

coeeeeeenn LySSENSOTED

-------- Solcellepanel

Modell for \ «— 5

roterende solceller

---------> Servomotor

O

Figur 3-3:Systemskisse solcellepanellgsning. Viser en solcelle som roteres mot lyskildet, pdesser
flyttbar benk.

3.4.1Styring avmodellen

Anlegget skal styres med en PLS og det er fleéter & programmere denne @dientering
kan enterstyresmanuelt, forhandsprogrammene=d hjelp awtimer, eller reguleres automa-
tisk ved hjelp avyssensorend=ra HMI-en skaldet kunnestilles innmanuell eller automatisk
styring avservomotorene
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Kapittel 3: Konseptutvikling for miniatyrmodell

3.4.2Komponentoversikt for modellen

Komponentoversikten er laget som en generell liste over komponenter som ma til for & bygge
det kombinerte kraftverket.abell 3-4 under viser den generelle oversikten, med beskrivelse
av komponentene, antall komponenter og estimert pris.

Tabell 3-4: Komponentoversikt for solkraftvenked beskrivelse, antalg estimert pris (NOK).

Komponentoversikt forroterende solcelleanlegg

Estimert pris

Komponent Beskrivelse Antall | (NOK)
Lyssensor for deteksjon av

Lyssensor lys. 10 120
Motor som roterer panel ut

Servomotor ifra lysets vinkel 2 2500
Solcellepanel for produksjo

Solcellepanel av spenning. 1 1000

Lyskilde Lyskilde for solcellepanelet| 1 500

LED LED foillustrert produksjon.| 1 300
Felles komponenter i kob-

Felles komponenter lingsskap (s&abell 3-1). - 45500

Total 4992(kr

3.4.3Utsatte deler og konsekvenser \aytbeangrep

Solcelleanlegget har fles@irbarheter og angrepsvinkler. Et angrep p&&i8an fare til tap

av kontroll overstyringenav solcellenes rotasjon og fare til energitepr er det ogsa mulig-

het for at angriperestyrer rotasjoneav servomotorenemotsatt retning av lyskildefEn

angriper kan ogsa forsgke a koble ut lyssensorene, noe som kan gdelegge for automatisk re-
gulering av posisjon, eller i verste fall skade pa systetetnnet alternativ kan veere a rotere
enhetene sapass mange ganger om seg selv at det kan fare skadiagenkahkomponen-

ter, eller solcellepanelene.

3.4.4Fordele vedmodellen

Det er flere fordeler knyttet til solkraftmodellen som bygger Igsbarhet og hvor aktuell 1gs-
ningen er i forhold til angrep pa reelle anlegglcelleteknologi blir stadigiktigere for bae-
rekraftig energiproduksjomoe som farer til gkt etterspgarsel for sikkerhetsprodukter. Dette
gjer mockllenaktuell i forhold til reelle anlegg ogir et realistisk bilde nar det kommer til
cybesikkerhetFlere av de viktigste fordelene er kort oppsummert i punktene under.

1 Modellen kan utvides eller forenklester gnske
1 Modellen representeret realistisk og aktuelt anlegg
1 Det er flere vinkler og konsekvenser v&derangrep.

31



Kapittel 3: Konseptutvikling for miniatyrmodell

3.4.5Ulempervedmodellen

Det er flereulemper knyttet til modellen fanterende solcelleanlegg som baserer seg pa
kompleksitetog lite visuelle konsekvenser ved angrBpogrammeringen av servomotorene
som styreiposisjonen til solcellene kan vise seg a veere kompdekby pa utfordringer. | til-
legger fysiske konsekvenser ved angrep pa modellen lite viséédie av de viktigste ulem-
pene ekort oppsummert i punktene under.

1 Det kan vise seg\éeere komplekst & programmes&rvomotorene.

1 Konsekvenser av angrep er ik visuelleog egner seg derfor ikke like godt for demon-
strering av cyberangrep.
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Kapittel 3: Konseptutvikling for miniatyrmodell

3.5 Miniatyrmodell for kombinert kraftverk

Det fierde og siste lgsningsforslaget er basedrpkombinasjon av lgsningsforsiy vann-
kraftsmodellenog solcellenodelen Figur 3-4 viser en skisse fasppsettet av det kombinerte
kraftverket Her er det ekoblingsskasom erplassert sentrafia en flyttbar veggoblings-
skapet inneholdesn nettverkswitch,to PLSer for styring av anleggenélleggsmoduler for
PLS-erog enstrgmforsyningUtenpa skapet er detontert lampesom indikerer drifistatus
0g en ngdstopp tillegg settes det en HMI under koblingsskapet som gir oversikt over vann-
kraftverket.Til hgyre for koblingsskapedr et solcellepaneplassermed en lampe sosimu-
lerersola og en HMI fodrift av anlegget. Tivenstrefor koblingsskapet ligger vannkraftan-
leggetmedto tanker en pumpe, egenerato, en ultralydnivamalerog en ventil. | tillegg er
det lagt tilbdjer for oppsamling ved eventuddkkasje.Under koblingsskapet er detontert
lampersom simulerer strammen i en by eller husst@nddusert av kraferkene

Gjennomsiktig der til koblingskapet

OO0 Lampe

OO0 /
oo

Ultralyd - ampar
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Figur 3-4:Skisse av miniatyrmodellen for kombinert kraftverk.

3.5.1Styring formodellen

Modellen av det kombinerte kraftverket vil styres ved hjelp av to-®L.&n PLS vil styre
vannkraftverket som inkluderer styring av pumpe, reguleringswamnskende informasjonen
til en HMI. Styringen for pumpen vil basere seg pa inputiftalyd nivamaler og nivavakter
for & holde vannivaet innenfor satte grenBaguleringsventilekontrollerer vannstrgmmen
fra magasintanken, gjiennom generatorenibgtyres basert pa generatorens stramproduk-
sjon,med settpunkt som kan stilles inn pa H&H.Den andre PL®n vil styre solkraftverket
og sende irdrmasjon til den andre HM#n som viser strgmproduksjon for sdliepanelet.
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Lampen over solcellepanelet sk&yres ved hjelp av settpunkt for stramproduksjon. | tillegg
skal pumpa, reguleringsventileg lamper kunne styres manuelt fra Hbtie.

3.5.2Komponentoversiktor modellen

Komponentoversikterr laget som en generell liste over komponenter som ma til for & bygge
det kombinerte kraftverket.abell 3-5 underviser den generelle oversikten, med beskrivelse
av komponentene, antall komponenter og estimert pris

Tabell 3-5: Oversikt for komponenter mée@skrivelseantall og estimerpris (NOK).

Komponentoversikt for kombinert kraftverk
Estimert pris

Komponent Beskrivelse Antall | (NOK)

Tilleggsmodul med analoge iog ut-
Analog I/0 ganger 1 4000
Solcellepanel Solcellepanel for produksjon av spennin 1 500
Lyskilde Lyskilde for solcellepanelet 1 500
LEDlys LED foillustrert produksjon. 1 300

Pumpe som fagrer vann fra reservoar til
Pumpe magasin 1 3000
Frekvensomformer Frekvensomformer til styring av pumpa 1 4000
Ultralyd nivamaler Nivamaler for vannstand i magasinet 1 4000
Reguleringsventil Ventil som styrer vannstrgm til generato 1 3000
Generator Turbin som produserer lesbar spenning 1 2000
Nivavakt Nivavakt for feilsikring av vannstanden 2 2000

Felles komponenter til koblingsskap (se
Felles komponenter | Tabell3-1) - 45500
Total 6880kr

3.5.3Utsatte deleog konsekvensered cyberangrep

Ved angrep er det farst og fremst pumpaegtilen som er mest utsatt feksternpavirk-

ning. Et angrep pa disse delene vil fa konsekvenser for selve prosessen, og visesdydelig
minket stramproduksjon og oversvgmmeldeer enkelt PLS, og HMI, vil ogsa vaeaktu-

elle deler for angrepog konsekvensdmn vaere tap av kontroll og overvakiagprosessen
ellerfull stopp

3.5.4Fordelerved modellen

Det er flere fordeleved det kombinerte kraftverkebm bygger Igsbarhet og hvor aktuell 1gs-
ningen er i forhold til angrep pa reelle anlebgt kombinerte kraftverket vil benyti@mpo-
nenter som er utbredt i industrien, noe sgar modellen godt egnet for testing, demonstre-
ring og opplaering innen cybersikkerhet i GffstemerDet vil vaere flere mater & enkelt opp-
dage nar et angrep har skjedd, bade fysisk i prosessen og visuelt via HMI og statuslamper.
Flere av de viktigste fordelene g@@psummert i punktene under.
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Kapittel 3: Konseptutvikling for miniatyrmodell

Det kommer tydelig frem nar cyberangrep er utpdranlegget

Det ermange angrepsvinkler og konsekversmngjgr modellergodt egnet for testing,

demonstrering og opplaering innen cyberangrep p&y3Temer.

1 Modellen for det kombinerte kraftverkegpresenteraeelle anleggbadei virkemate og
i sarbarheter og konsekvenser.

1 Modellen legger til rette for tilpassinger og utvidelser

E

3.5.5Ulempervedmodellen

Det er flere ulemper knyttet til det kombinerte kraftverket smserepa lessbarhet og
kompleksitet til anleggeDet kan veereitfordrende odkostbarta finne riktige komponenter
som bade fungerer sammey har riktig starrelséor modellen Flere av de viktigste ulem-
pene eoppsummert i punktene under.

1 Anlegget baserer seg i stor grad pa analoge signaler, som kan veere krgubbdended
ovenfor digitale signaler.

1 Anleggethar en risiko for lekkasje og vannsgl, og krek@mpetanse innen rar

1 Pumpen skal ikke kjgres tgsa brukav anlegget krever forstaelse.

1 Det kan vise seg utfordrende og kostbart a finne miniatyrkomporsmtefungerer sam-
men og samtidigpasser modellen.

3.6 Oppsummering avilgsningsforslagne

Modellen for vannkraftverket simuleres ved hjelppavnpe, reguleringsventil agn genera-
tor for stramproduksjarAnlegget styresned PLS og HMI for automatisk eller manueift.
Fordeler inkluderer realistisk simulering, mens ulemper omfatter kompleks byompuy
tensielle lekkasjeproblemer.

Modellen br sorteringsanleggsbrterembrikker ved hjelp av fargesensor og transportbégd
lineaere aktuatorePLSstyring og HMIbenyttesor manuellog automatisk drifav model-
len. Fordeler inkluderer enklere implementering og mindreUWleimperkan vaerédehov for
stor plas®g begrenset transportmulighet

Modellen for roterende solcellgrsterer solcellepaneler etter lyskilden ved hjelp av servomo-
torer og lyssensorer. Programmerbar styring og simulert sollys. Fordeler inkluderer baerekraf-
tig energiproduksjon og mens ulemper inkluderer avhengighet av analoge signaler

Kombinert Kraftverk Miniatyrmodelkombinerer vannog solkraftverk i en modell med
PLS-styring og HMI. Fordeler inkluderer realistisk simulering og bredt kompetansebehov,
men ulempemkludererkompleksitet i implementering
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4 Planleggingog tilpassingfor modell av
kombinert kraftverk

Dette kapittelet vil ta for seglanleggingtilpassingog alle forberedelser som er gjort i for-
bindelse med det kombinerte kraftverket i forkantreantering Dette kommer frem ved
hjelp av skisser, bildasg beskrivelsefor virkemate oglanlagtutfarelse av arbeidvidlet
med kapittelet er & gi en oversikt overabeid som er lagt inn i forkant av montasj@hol-
det i kapittelet er oppsummert i punktene under.

1 Systemoversikt og virkemate

1 Komponentoversikt og kostnadsestimering
1 Dimensjoneringg tilpassing

1 Oppsett og konfigurasjon av nettverk

4.1 Systenoversikt og virkemate

Figur4-1 viser endimensjonerskisse formonteringsveggermimensjonene er basert pa in-
formasjontilknyttet komponenteneg er hentet fra datablagd@roduktsideiog egenlade di-
mensjonertakisser Systemskissen er designet fagidversiktover plassering av kompo-
nenter og utnyttelse av plagsr komponentee blir montertModellenbestar av eforenklet
vannkraftverk ogolkraftverk. Virkematemil modellenvil vurderesopp mot reelle kraftverk
i underkapitlene.
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Figur 4-1: Dimensjonert skisse av monteringsvegdomponenter



Kapittel 4: Planlegging og tilpassing for modell av kombinert kraftverk

4.1.1Komponentoversikt

Tabell4-1 er en komponentliste gir en oversikt over de viktigste komponentene som ma til
for & bygge det kombinerte kraftverket. Lista gir en oversikt over aktuelle komponenter og
krav som stilles for at komponentene skal fungere sammen. Det er ogsa inkludémert es

pris basert pa hva komponentene omtrentlig kommer til & koste. Dette gir et grunnlag for hva
den totale kostnaden blir i forhold til prosjektets budsijett. viser estimert totalpris pa 92600kr.

Tabell4-1: Komponentliste for kombinert kraftverk med krav til komponenter og estimert pris

Komponentoversikt med krav for kombinert kraftverk
Komponent Krav 1 Krav 2 Antall Pris (NOK)
Vannpumpe 6-20 Liter/Min Kontinuerlig drift 1 2000
Reguleringventil 1-10V, 1/2 til 3/4" 1 3000
Generator 1/2 til 3/4" Lang levetid, miniatyrturbin |1 500
Vanntanker 20+ Liter Gjennomsiktig og robust. 2 14000
Slanger/rgr og fester 4m, 1/2" til 3/4" Slangenipler messing - 1500
Kuleventil 1/2" 2 200
Ultralyd 4-20mA 4-20mA<10cm blindsone 1 2000
Nivavakter Ma kunne festes i tanken. 2 3000
Vannkraftverk 26200
Solceller Malbar produsert spenning 1 500
Festesolceller Ikke-ledende materiale 1 500
Lamper 24V Gir effekt pa solceller 2 400
Solkraftverk 1400
PLS 24V 2 8000
I/O-tilleggsmodul Analoge innog utganger 2 11000
Switch 6+ innganger Industriell, sparport. 1 8500

Kraftig nok for alle komponen

Strgmforsyning 24V ter. 1 4000
HMI Stor Kobling med PLS Touchskjerm 1 10000
HMI Liten Kobling med PLS Touchskjerm 1 6000
Koblingsskap Gennomsiktig deksel Bakplate i skapet 1 4000
Kontaktor taler 230V, 24\épole 4 2000
Kabler og diverse Catb6 ethernet, RK - 1500
Koblingsskap 55000
Monteringsveqg Lasbare hjul. Far plass gjennom darer 10000
Totalpris < 100000kr 92600kr
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Kapittel 4: Planlegging og tilpassing for modell av kombinert kraftverk

4.1.2Planlagt virkemate fovannkraftmodellen

Vannkraftanlegget fungerer ved & pumpe vann fra reservoaret til magesinegulerings-

ventil regulerer mengderann som slippes gjennom en gener&ostrgmproduksjorfar

det returneres til reservoaret. Anleggkal enten kunnstyres manuelt via HMEller settes

til automatisk drift Ved automatisk drift benyttes verdier frtiralyd nivamaler for &tyre

pumpen, basert pa vannstanden i magasintaikgur 4-2 viser systemoversikt for
vannkraftmodellen, med stiplede piler som representerer elektriske signaler, og bla piler som
representerer vannstrgmmen.

Ultralyd
nivamaler

Magasintank “»‘ HMI

# Reguleringsventil |y

Pumpe R e EEELLELEE Y PLS

Generator ;
Y

Reservoartank u Forbrukere

Figur 4-2: Systerakissefor vannkraftmodellerStiplede piler representerer elektriske signaler, og bla
piler som representerer vannstrgmmen.

4.1.3Forskjellen mellom modellen og reelt kraftverk

Et vannkraftverk utnytter vannets potensielle energi fra fiell og nedbgr ved & demme det opp i
magasiner. Nar vannet slippes ned gjennom rar til et kraftverk med turbiner, skapée-det
rendebevegelse som driver generatorer og produserer strgm. En regulator pesteraeng-

denfor & kontrollere turbinens hastighet. Generatoren omdanner denne bevegelsesenergien til
elektrisitet. En transformator gker spenningen far strammen sendes ut pa stremriettet. Et
trollsystemalle prosessene og overvaker dem nessrer. Operatgrer kan styre alt fra et
kontrollrom, selv om anlegget ogsa kan operere uten bemanning via en driftssentral

Forskjellen mellonet reeltvannkraftverk og miniatyrmode&hligger i skalaen og komplek-

siteten. Mens et reelt vannkraftverk handterer enorme vannmengder og genererer store meng-
der elektrisitet, er modellen designet for & demonstrere prinsippene i mindre skala og med fo-
kus pa leeringg demonstreringViodellen bruker mindre komponenter og vannmengder,

men falger samme grunnleggende virkemate for & illustrere prosessenitiskala

38



Kapittel 4: Planlegging og tilpassing for modell av kombinert kraftverk

vannkraftver{12]. Figur 4-3 viseren systemoversikt av et reelt vannkraftverkenstre og
hvordan evannkraftverk kan se tit hgyre

4

s | = Kraftstasjon l:

Transformator
Generator |

v/\////

| Inngang | Kontrollport | . Turbin . Utgang [—

Figur 4-3: virkematen awtreek vannkraft[13], [14].

4.1.4Planlagt virkemate for solkraftmodellen

Solkraftanlegget fungerer ved lampenelyser direkte inn pa solcellepanelet for & simulere
sollys. Solcellepanelet produserer stram som bade indikeres med lys i byen og-ea.HMI
HMI-en kan brukes for & sla lampen av og pa, vise relevant data, alarmer og status for anlegget.
For a sikre at noktrgm blir produsert til byen til enhver tid, vil anleggene kommunisere og
skru seg av eller pa ved overproduksjon eller mangel pa sfignor.4-4 viser systemskissen

for den planlagte virkematen for solkraftmodellen.

@ -------------------- Lyskilde HMI

Y
o
[
w

Y

Forbrukere

Figur 4-4: Systemskisse for solkraftmodellen.
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Kapittel 4: Planlegging og tilpassing for modell av kombinert kraftverk

4.1.5Forskjellen melloommodellen ogeeltkraftverk

Solenergi omdannes til elektrisitet ved hjelp av solcellepaneler. Nar sollys treffer solcellene,
laget av halvledermaterialer som silisium, absorberes fotoner som frigjar elektroner. Elekt-
riske felt i solcellene skaper en strgm av disse elektronene, gamdikestrgm (DC).

Denne likestrammen konverteres til vekselstrem (AC) ved hjelp av en inverter for & kunne
brukes av vanlige apparater eller sendes til stramnettet. For a lagre elektrisitet til senere bruk,
kan den lagres i en batteribank som ogsa lagrer likestrgm. Deddagfremmen kan konver-
teres tilbake til vekselstram ved behov. Den genererte og eventuelt lagrede elektrisiteten kan
sendes til et kraftnett eller brukes lokalt i bygninger og appddgrFigur 4-5 viserillustra-

sjon avreelt solkraftverkog solpanel

Solar Electricity Production

i
—

- -

s

BATTERY BANK

Figur 4-5: Virkematen aveel solkraftverk satt opp mosolkraftverket i modellen

Forskjellen mellom et ektsolkraftverk og mode#iner skalaen og kompleksiteten. Det ekte
anlegget bruker sollys og lager stram til mange husholdninger eller industrier, mengmodell
bruker en lampe og lager strgm i en liten skala for & vise hvordan prinsippene fungerer. Mo-
dellen er designet for & veere pedagogisk og enklere a handtere
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Kapittel 4: Planlegging og tilpassing for modell av kombinert kraftverk

4.2 Dimensjoneringog tilpassing

Det erflere ulike deler av modellen som ma tilpasémsa passe sammen med andre kompo-
nenter i forhold til plass oglassering. Dette delkapittelet vil ta for seg tilpassingenplan-
leggingensom er gjortilknyttet vanntankersolceller,koblingsskappg omrade for illustrert
strgnproduksjon.

4.2.1Tilpassing av solceller

Solcellepanelema festes, og som lgsning pa dette er det tenkt at pakalétstes pa en
bakplate som boltdsreggen Figur 4-6 viserhvordan forsidemv platerhar solcellepanelet
festetpd segmed bolter i hvert hjgrne, dzpksiden viser apning for kablévied denne lgs-
ningen vil det veere enkelt a fegtanelet og det gir rom for justering av vinkpé platen ved
hjelp av boltene.

Forside Bakside

Solceller-:[ " 26¢cm

A
A 4

26cm

Figur 4-6: Solceller plassert pa en plate med apninger for kabler.

4.2.2Designog bestilling av vanntanker

Vanntankene er noen av de mer utsatte delene ved modellen, og det er viktig at de er designet
og bygget skikkelig. Det er derfor utarbeidet skisser for tankene med dimensjoner, plassering
og starrelse pa gjenger, som vigigur 4-7 under. Materialet pa tankene skal gnskelig vaere
gjennomsiktig, samtidig som det skal tale transport i varebil, og det ble derfor valgt plexi-
glass. Begge tankene er designet med en lik og smal dybde for & redusere horisontal belast-
ning pa veggen. Tankeneagsa designet ut ifra volum slik at pumpen aldri gar tarr og vann-
magasinet (tank A) aldri oversvgmmes. Volumet til hver tank er 27L, men sonfigst i

4-7 er det i tank A montert en skillevegg hvor vannet som renner over veggen tilbakefgres di-
rekte til Tank B. Vannmagasinet vil derfor kunne holde maksimalt 12L.

Gjengene i bunn av tank A og toppen av tank B er plassert slik at slanger eller rgr kan trekkes
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Kapittel 4: Planlegging og tilpassing for modell av kombinert kraftverk

vertikalt mellom tankene. Gjengenes stgrrelse er 3/4" der hvor rar eller slanger skal settes
inn, og 3/8" for innfesting av nivavakter.

Tank A - Vannmagasin Tank B - Reservoar

Apen topp 6om
H 25cm

A

o o

3
gjenge

30cm 6
H  20cm =
} -

E

3/8" gjenge ----O} 60cm

S S

>
>

A

40cm
60cm

35cm : 314" 3i8"
' 6em gjenge gjenge
A4

O ‘/ O /15cm
>

.--'-'4—> *
34" 20em 10cm Midtstilt
gjenge 3/4" gjenge

Figur 4-7: Skisser av vanntanker med dimensjoner og plassering av gjenger.

4.2.3Vannsikkerhet oppsamlingskar undefannsystemet

| tillegg til vanntankene er det et gnske om en tank eller oppsamlingskar som kan holde den
totale vannmengdersystemet dersom det skulle forekomme lekkasjer. Dette betyr at opp-
samlingskaret bgr veere langt nok og bredt nok til & dekke hele vannsystemet. Siden Reser-
voartanken er 60cm lang og 15cm hred vannsystemet strekker seg omtrent 20cm utover
lengden vil det vaere hensiktsmessig a ha et oppsamlingskar som er meHbo0&® langt

og 1825cm bredt. | tillegg vil den totale vannmengden i tankene ligge melleb8 liter, sa

et oppsamlingskar med volum pa 20 liter vil vaere passende

4.2.4Design av miniatyrby for illustredtrgnproduksjon

Miniatyrbyens hensikt er iflustrere narkraftverket produsererok strgm i forhold tiet valgt
settpunktTanken er at det skalonteresen benkhvor det skalffestes emminiatyrby med lys-
paerersom viser nar sokllene og generatoren produserer strgm.

4.2.5Dimensjonering og tilpassing av koblingsskap

Koblingsskagt skal ha plass til alle komponenteteplassen ma derfor utnyttes gdelyur
4-8 viser hvordarkomponentene i skapet skal plagsga DIN-skinnerog hvor kabelkanaler
(stiplede rektanglegkal legges for & handtekabler etter koblingDet maogsa drilles hull
pa undersiden av koblingsskapat kabelgjennomfagringeDettesikrer at skapet blir tefor
bade vanmg andre fremmede objekter.
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PSU

PLS PLS

uonms
JOMEIUOY

Figur 4-8: Skisse av innhold koblingsskap
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Kapittel 4: Planlegging og tilpassing for modell av kombinert kraftverk

4.3 Oppsett ogkonfigur asjonav nettverk

HMI-er og PLSer kobles til en industriell nettveidwitch. Denne ma konfigureres far den
kantas i bruk og ¢andardadministratoibrukernavn og passorda byttes utDisse blir satt
til brukernavn «admin», og passord; «Porsgrunn_2024dere blir accesgort nr. 8konfi-
gurert tila handterspan trafikk eller «portmirroring» som det blir kalt i konfigurasjsport-
alen Resten av portene forblir aprieigur 4-9 viser en oversikt over nettverket miedlke
enheter som er tilkoblepgtilhgrendelP-adresseog subnettmaske

Generator HMI Solcelle HMI
192.168.0.3/24 192.168.0.4/24

7

Switch
192.168.0.10/24

A %

Solcelle PLS Generator PLS
192.168.0.1/24 192.168.0.2/24

Figur 4-9: Oversikt over enheter tilkoblet nettverket med tilhgrendadiesser og subnett-
maske.
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5 Realisering av kombinert kraftverk

Dette kapittelet vil ta for segjennomfgringen adet kombinertdraftverket medbeskrivel-
serog bilder knyttet til byggeprosesserg devalgte komponenten®e viktigste komponen-
tene vil ogsa beskrivaaed generell virkemate og hvillkeolle de spiller for anlegget. Kapit-
telet vil ogsa inneholde progrikode for PLSer og HMEer som er utviklet i TIAportal. Inn-
holdet i kapittelet er oppsummert i punktene under.

1 Systemoversikt fominiatyrmodellen
Spesifikk lomponentoversikt fodet kombinerte kraftverket
Oppsett av solkraftmodellen
Oppsett av vannkraftmodellen
Oppsett for illustrert stramproduksjon
1 Styringsfilosofi

1
1
1
1

5.1 Systenoversikt

Figur5-1 er et bilde avnodellen awdet kombinerte kraftverketatt opp pad monterings-
veggenPa veggen er det festet en modell av et vannkrafteerknodell av et solkraftverk,
koblingsskap og et industribygg som illustreteaftproduksjonModellen for solkraftverket

og vannkraftverket kan sees pa som to separate systemer som jobber mot samme maal om a
settpunktet for stramproduksjomdustrihallen.

Figur 5-1: Bilde av den fysiske modellen



Kapittel 5: Realisering akombinert kraftverk

5.2 Spesifikk komponentoversikt for miniatyrmodellen

Denkomplete komponentovesktensom blir brukti modellenvisesi Tabell5-1. Tabellengir
en kortbeskrivelse av komponenten@rodisenten antall og prsen.Detsom blir inkludert i
tabellen er de viktige komponentene for & drive anleggéinating og fetemateriellerblir
ikke spesifi sert, men kan finnei den komplett&kkomponentovesiktensom ligger i vedlegg 3.
Ut ifra tabellen kan mase at totalpigen for anlegget kommer da.7453kr.

Tabell5-1: Komponentoversikt for endelig system

Komplett komponentoversikt for modellesvkombinert kraftverk
Komponent Beskrivelse Produsent Antall | Enhetspris| Totalpris(NOK)
HMI KTP700 24V, 7 Siemens 1 10031 10031
HMI KTP400 24V, 4 Siemens 1 5381 5381
Switch 24\, 8 porter Siemens 1 8324 8324
PLS 24V,1212CDC/DC/DC Siemens 2 3890 7780
Analog modul 24V 4Ai, 2AQ Siemens 2 5465 10930
Strgmforsyning 24V, 10A Siemens 1 3939 3939
Kabinett Koblingsskap Fibox 1 2051 2051
Koblingsskap Gjennomsiktig dar Fibox 1 2974 2974
Kontaktor 24V, 25A 2NO Siemens 4 354,31 1417,24
Lisens Tl4ortal Siemens 1 4077 4077
Koblingsskap total 56904,24
Smating koblingsskap 5054,11
Pumpe 14L/min Xylem Flojet 1 3684 3684
Generator 10V Wonofa 3 120 360
Ultralydsensor 4-20mA Pepperl+Fuchs 1 3487 3487
Frekvensomformer 240V Schneider Electri 1 3157 3157
Reguleringsventil 2-10V Belimo 1 3509 3509
Nivavakt NC, 24V Carlo Gavazzi 2 717 1434
Vanntanker Begge e?7 liter Plexon 2 - 17750
Vannkraftverk 33381
Vannsystem smating 4546,96
Solceller 16stk, 2V per SUNYIMA 2 160 320
Lamper 12V Northlight 2 149,9 299,8
Solkraftverk 619,8
Solkraft smating 358,7
Verktgystavle 1 9095 9095
Skruer og festemateriale 2996,02
Diverse 4703
Totapris 11745%r
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Kapittel 5: Realisering akombinert kraftverk

5.3 Oppsettog komponentbeskrivelseav olkraftmodellen

Solkraftanleg@t bruker en lampe til & simulere sollys pa solcellepanelet, som genererer
stram. Stremproduksjonen indikeres pa en HMI, som lar brukeren kontrollere lampen, vise
data og overvake anleggets status. Anleggene kommuniserer for & sikre tilstrekkelig stram-
produkgon til byen, og kan skru seg av eller pa ved behov.

5.3.1Designav solceller

Solcellene elimt pa en plateg seriekoblet slik at strammen garrgijem alle cellenePlaten
har to hull pa baksiden for kabelgjennomgdog a hindre at kablener lett tilgjengelig og
star i veienDet er ogsa tqusterbardamper festet palatensom lysempa solcellepanelet for a
simulere sollysLampene er kobldtl hver sine skjgteledninger, som igjenkoblet til hver
sin kontaktorKontaktone styres medPLS og karskrus av og p&ia HMI. Lampene kan
dermed styres direkte fra Hivbg lysnivaekan reguleres ved a skaw og pd, en og en
lampe.Solcellepanelet produserer strgm, som bade indikeres meihtisstrihallenog pa
HMI-en.Figur5-2 er et bilde av detdcellenesatt opp pa monteringsveggen.

SEEEE 75 N
SeSSsstsbdsdiived

.,-‘,,..

Figur 5-2: Design av solcellene.
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5.4 Oppsett og komponentbeskrivelse avannkraftmodellen

Vannkraftmodellerbruker engenerator for @rodwserestrgm For doppna geket produksjon
blir det brukt en rekke komponentam jobbersammen for a drifte anleggddelkapittelet
under tar for sefunksjonen og virkematen til de viktigste komponentene som blir brukt i
vannkraftmodellen.

5.4.1Generatoil oppsett og virkemate

For vannkraftdelen av anleggetdatgeneratoreisom star for produksjonen av stre@ene-
ratoren er egjennomsiktigminiatyrversjon av evannturbin Vannturbin@ gjgr om meka-

nisk energi til elektrisk energi vet vannetstrammeigjennomenturbin somspinneren ak-
selkoblettil en generatorDen mekaniskenergien dette anlegget vil veeffea trykket som

blir skapt awnivaet awanreti magasimanken Sidengeneratoren er montert under vanntan-
ken vill det trykket skape estrgmning som vifa turbinen til & spinneDenenergiersom blir
generert vil da bli sendt videre inn til Pie® for & kunne maleEigur 5-3 visergeneratoren
montert under magasin tankdmykket som virker pa generatoren (turbinene) er direkte pro-
porsjonalt med hgyden av vannet i magasintanken over turidi6gn

7

Figur 5-3: Vannurbin/generatori vannkraftverket.

5.4.2Pumpei oppsett og virkemate

For & kunne forflytte vann mellom tankeni@ det lrukt en pumpel dette anlegget blir det
brukt en sentrifugal pupg, som vist iFigur 5-4. Hoveddelenil sentrifugale pumper er en ro-
terende impeller somitter inne i pumpehuset. Nar pumpen gainajppellerenrotere i en hay
hastighesa nar vanneagar inn i pumpehuset vil det ldkselererkraftig og bli sendt viderel
anlegget vil pumpen flytte vannet fra en reservoartank oppuiretmagasifior akunne
brukevannet til & drive generatoredumpen som blir brukt i anlegget ikke selvfyllende sa
den ma stunder vannstandesiden den ikke har muligheten titriékkevannsom er lavere
en pumpenl7], [18].
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Figur 5-4: Sentrifugalpumpéor pumping av vann fra reservodil magasintank.

5.4.3Ultralyd nivamaleri oppsett og virkemate

Funksjonen til ultralyden er & méale vannstandesminmagasinet. Ultralyden fungewed a
sende et lydsignal ut fra sensoren som vill treffe objektet som blir malt og reftekberee

til sensorenSensoren vil déa tiden fra lydsignalet blir sendt titdet kommer tilbake for &
finne ut hvor langt unnabjektet er & gi et utgangssignal pa@mA. Ultralydenblir stilt inn
vedakoble oppog installereden over tankenposisjonen den skal vaere under difftter det
ma tanken temmesik atdet blirmulig & sette den lavere verdien for ultralyden via knappene
pa sensorerPa lik mate blir tanken fylt opp og den hgyere verdien blir Sathar tanken er
tom for vann vil utgangssignalet veere 4mA og ved full tank vil signalet veere pa ZiettA.
signalet blir sendt inn til PL-8nslik at det blir en kontinuerlig overvakning av vannstaniden
vannmagasinetom kan brukes til & styre restenamleggetFormel 1 viser beregning for av-
stand mellom ultralydmaleren og overflaten

z

i (1)
Her er avstanden mellom maleren, ned til overflaten og opp, beregnet ved & multiplisere ly-
dens hastighet i luft med tiden som lyden bruker fra sender, ned til overflaten og opp til
mottaker'Y (Time of flight). Deretter deles dette gdor a finne avstanden i en strekning.

Figur 5-5 viser ultralyd montert over magasintanKéf], [20], [21].

Figur 5-5: Ultralyd nivamaler plassert over vannmagasinet.
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5.4.4Nivavakti oppsett og virkemate

Hver tank i anlegget har en nivavakigur 5-6 viser plassering for nivavakt i vannmagasinet.
Funksjonen til nivavakten i vannmagasinefierarsle om hgyt nividvannmagasinet. Niva-
vakten i reservoartanken har som funksjaasle nar tanken ikke har nok vann til & drifte
anleggeslik det ikke kan startauten & ha nok vaniNivavaktene er en optisk sensor som
bruker infrargtllys til & detektere vanmetinfrargdelyset sprer seg dta prisme pa tuppen

av sensoresom blir fanget opp av enottaker ogsa installert i nivavaktehar det bare er

luft rundt nivavakten blir nestentalv det infrargde lyset reflektert tilbake til mottakeren
men nar vannet gar over sensoren vil nesten ingenting bli reflektert tilbake til mottakeren.
ifra det vill nivavakten kunne se nar vannet dekkestarsorenNivavakten bestar ogsa av
enNC-bryterkoblet direkte inn til PLS2n som blir aktivert nar nivavakten detekterer vann.
Grunnen til at det blir brukt N®rytere er for & gke sikkerhetghanleggetHvis det skulle
skje en feil ved nivavakten vgignalet til PLSenforsvinnepa grunn av at nivavakten bruker
NC bryteren Dette gjgr detimulig & difte anlegget med for lite vanselv om det skulle skje
en feil ved nivavakten i reservoartankeg], [23].

Figur 5-6: Nivavakt med gjengsom er skrudd inn i vanntanken.
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5.4.5Reguleringsventii oppsett og virkemate

For & kunne styre mengden vann som renner fra vannmagasiegtetibtoremlir det brukt
enreguleringsventilFigur 5-7 viser et bilde av reguleringsventilemedaktuatorerfestet.Det

er en kuleventil som blir styrt av en elektrisk aktualen elektriske aktuatoren blir styrt av
et signal pa 20V som kommer fra PL®nhvor 2V utgjer en lukket ventil og 10V utgjar en
helt apen ventilDettegjar det mulig &ontrollere mengden vann som renner til generatoren
via PLSen ved &pne eller lukke ventilen ut ifra informasjonen som finShar Regule-
ringsventilers apning blir konstargppdatergjennom PIDreguleringsom skjer i PLSen.

Figur 5-7: Bilde avreguleringsventibg aktuator festet med rgrklemmer.
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5.4.6Fester i vannsystemet

For festing av slanger, overganger, styreventil, generator og kuleventiler skal det brukes rar-
klammer med boltgjenger, noe som gjar det enkelt & bolte klammene rett i veggen og
stramme etter behov. For feste og tetting av gjenger brukes det gjengeteipgeaiplene

for de skrusnn. Til venstre Figur5-8 vises festing av fester for slanger og overganoertil
venstrehgyre visedesting av vinkelbraketter fatgtting av vanntankeNar det kommer til

festing av vanntankene skal det brukes vinkelbraketter som boltes i veggen. Tankene star
oppa brakettene og det limes i tillegg braketter pa sidene av tankene og boltes til veggen. vi-
ser hvordan brakettene tenkes a festes i veggendfive stv vanntankene.

Figur 5-8: Til venstrefesting av rarklammer og slangeoppset] til hgyre festing av vinkelbraketter
til statting av vanntanker
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5.4.7Tgmming, fylling og stengingv vann

Pafylling av vann reservoartanken kan enkelt gjgres gjentioppen av vannmagasin&i-
denvannmagasinet kan romme 12L veeske fgr det rennetibreservoareter det saten
minstepafyligrense pd 5L vann. Dette er bade for & ha nok vann til & demonstoerse-
kvenser av cyberangrepg for at pumpa aldri skal kunne kjgre téret er ogsa satt en maks-
grensepal8L vann isystemet, slik at oppsamlingskaret skal kunne fangeaahet ved
eventuell l&kasje.Figur 5-9 viser magasintanken sokan brukes for pafyll av varti

venstre, og kuleventiler for stenging og tamming av vann til hgyre. For a stenge av vannsys-
temet mellom reservoartanken og pumpendam bla spaken rettes oppaveetteer en feil-
sikring dersomoeskulle skje med pungn, eller slangen som er festet pa pumpen. Det er
ogsa montert en kuleventiled rad spak som kan brukes temmingav reservoartanken.

For tamming kan den rgde spakemdesut fra veggen.

Figur 5-9: Magasintank for pafyll av vantil venstre, og kuleventiler for stenging og temming av
vann til hayre.

5.5 lllustrasjon av stramproduksjon i oppsett og virkemate

For & illustrerestramproduksjonen til kraftverkene er det byggetémiatyrmodell av en in-
dustrihall med dimensjonene2Bt,2x10cm Industrihallen er plassgpa enplate som hviler
pavinkelbraketterinni industrihallen er danontert en lampsom skrur seg av og pa basert
pa produsert strgmt ifra settpunkt pA HMén.Lampen styres agn PLS gjenam en kont-
aktor.Figur5-10viser oppsettet og utseende av industrihallen.

Figur 5-10: Industrihall fra Togbutikkemo.
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5.6 I0-liste

|O-liste er en samlet liste sotrar alle inngangeutgangeiog indre minngaPLS-en Listen
gir etkomplett overblikk aalt informasjonog alle mulige handlingesomPLS-enhar til-
gang til. Tabell5-2 viserlO listen til generatoren ogabell5-3 viser 10O listen tilsolcelle
PLS-en Tabellene inneholderavn pa taggen, adress data type og en kobeskrivelse av
signalet taggen bruker.

Tabell5-2: Oversikt over alle innganger og utganger til generator PLS med type signal.

I/O-liste for generatorPLS

Navn Data type| Adresse Enhet Signaltype
LevelGuardLow Bool %I0.0 PLS 24V inngang
LevelGuardHigh Bool %10.1 PLS 24V inngang
GeneratorRaw Int %IW64 PLS Analogt 610V inngang
UltrasonicRaw Int %IW96 PLS Analogt 420mA inngang
PumpSwitch Bool %Q0.0 PLS 24V utgang

LampMain Bool %Q01 PLS 24V utgang

LampG2 Bool %Q0.2 PLS 24V utgang

LampR2 Bool %Q0.3 PLS 24V utgang

LampG1 Bool %Q0.4 PLS 24V utgang

LampR1 Bool %Q05 PLS 24V utgang

Valve Int %QW96 | PLS Analogt 210V utgang
StartPumpLevel Real %MDO PLS Real verdi (minne)
ValveSetPoint Int %MWA4 PLS Int verdi (minne)
ValveManualSwitch Bool %M86.0 PLS Av/p& BOOL verdi (minne)
HoldingContact Bool %M6.1 PLS Av/p& BOOL verdi (minne)
PumpManualSwitch Bool %M86.2 PLS Av/p&dBOOL verdi (minne)
PumpOnOff Bool %M63 PLS Av/p& BOOL verdi (minne)
Override Bool %M64 PLS Av/pa BOOL verdi (minne)
AutomaticControl Bool %M6.5 PLS Av/pa BOOVerdi (minne)
Generatorscaled Real %MD10 PLS Realverdi (minne)
StopPumpLevel Real %MD14 PLS Real verdi (minne)
Setpoint Int wMw2o | PLS Velslendeav/pa BOQ.verdi (minne)
TotalProduction Real %MD22 PLS Real verdi (minne)
AlwaysTRUE Bool %M292 PLS Alltid pa verdi (minne)
Clock 2Hz Bool %»M30.3 |PLS Vekslende av/pd BOOL verdi (minne)
UItraanicScaIed Real %MD32 PLS Realverdi(minne)
SetPointRange Real %MD36 PLS Realverdi(minne)
GeneratorEqualized Real %MDA42 PLS Real verdi (minne)
AlwaysFALSE Bool %M29.3 |PLS Alltid avverdi (minne)
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Tabell5-3: Oversikt over alle innganger og utganger til solcelle PLS med type signal.

I/O-liste for solcellePLS

Navn Data type | Adresse Enhet Signaltype

SolarRawl Int %IW96 PLS Analogt 0-10V inngang
SolarScaled1 Real %MD25 PLS Real verdi (minne)
SolarScaled2 Real %MD26 PLS Real verdi (minne)
SolarRaw2 Int %IW98 PLS Analogt 0-10V inngang
SolarScaled3 Real %MD27 PLS Real verdi (minne)
SolarRaw3 Int %IW100 PLS Analogt 0-10V inngang
LampSolarl Bool %Q0.0 PLS 24V utgang

LampSolar2 Bool %Q0.1 PLS 24V utgang

LampR3 Bool %Q0.3 PLS 24V utgang

LampG3 Bool %Q0.4 PLS 24V utgang

Manualswitch Bool %M5.0 PLS Av/p& BOOL verdi (minne)
ManualLampl Bool %M5.1 PLS Av/pa BOOL verdi (minne)
ManualLamp?2 Bool %M5.2 PLS Av/pa BOOL verdi (minne)
SolarScaledCombined Real %MD15 PLS Real verdi (minne)
SolarEqualized Real %MDO PLS Real verdi (minne)
Lamp1Holding Bool %M4.0 PLS Av/pa BOOL verdi(minne)
Lamp2Holding Bool %M4.1 PLS Av/pd BOOL verdi (minne)
SolarCalibratedValue Real %MD6 PLS Real verdi (minne)
Lamp1Limit Real %MD10 PLS Real verdi (minne)
Lamp2Limit Real %MD20 PLS Real verdi (minne)
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5.7 Kobling sskjemaer

Koblingsskjema for anlegget er delt oigflem forskjellige deler. Dette er gjort fat det skal
veere let@ finne fram til det man gnsker og for & unnga ungdvendidadilingsskjemaene
er delt inn istramforsyning plusswitch, generator PLS, solcelle Plgmpe pluss lamper
og HMI -skjermer

5.7.1Koblingsskjema for stremforsyning og switch

Figur5-11 viserkoblingsskjemdor PSUog switchenPSU-en er stramforsyningen i anleg-
get dertar in 230/ AC fra stikkontakten vist som L og Nakoblingsskjemdor agjgre det
om til 24V DC Mesteparten aanleggebruker 24V DCinkludert switchen som blir forsynt
direkte frastramforsyningenHvis noen akoblingenemellom komponenteeer langt vekk
fra hverandre pfegningenelir det bruktrektangler med dottete linjer for & vise hkob-
lingengar. Dette er for & forhindre rot og holde alt oversiktlig.

O O L+ O-———®-®—®'
N

L+ O—'_O L*! pLS generator
M O+———Q.M

PSU L+ O-—O L*E PLS solcelle
M O——OM.:

L+ O Ok

MO OM

Switch

Figur 5-11: Koblingsskjema for strgmforsyning og switch.
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5.7.2 Koblingsskjema foPLS-kontroll av vannkraft

Koblingsskjemaetor generator PLSn ogden tilknytteteanalog moduleer vist iFigur5-12.
Alle koblinger iFigur5-12 er 24V DC.Pa inngangssiden viser tegningen koblingenipa-
vaktenesomer dedigitaleinngangeneGeneratoreng ultralyden blir tatt in sordeanaloge
inngangee For de digitale utgangerez det tospolersomstyrer kontaktorede er merket
medQ og firelys som er merkemedP. Det er ogsa et analagigangssignatom gar tilak-
tuatorensom styrewventilen.

Nivavakt (Reservoar)

Nivavakt (Magasin)

BN BU BK BN BU BK
Q O Qo O Q
5+(/L 4,4) 8»% T(L UI’l’rgalyd
Generator
3@ ¢ 7 H(BK) 1(BN} 3(BU
Psuuf;"ﬂ”‘ ] “ 1L .
,i +
5%
O00O0 O O
0228 RANAARARRE KT [FRESRIRZRT
24V 24V DI Analog Analog inputs
be be 24V Inputs
IN  UT AI/AO Modul
S7-1200 by
3L+3M 000102030405
. + +| 1514 12
Tar Taz |P1F2[P3 P4

Aktuator til ventil

Figur 5-12: Koblingsskjema for generator PLS
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5.7.3Koblingsskjema foPLS-kontroll av solkraft

Den andre PL&n for solcelleanleggebg tilknyttetanalogmodul har koblingsskjemaFigur
5-13.Likt med generator PL-8n er alle koblingerkigur 5-13, 24V DC. Solcelle PL&n har
ingen digitale inngangemen haalle solcellensom analoge inngangé?a utgangsidear

detfire digitale og ingen analoge utgangee digitale utgangene gar tid kontaktor spoler
og tolys.

Solcelle

- e 4
PSUI D & ! 25 24 T 21] 20| 19 18
O

009 9000990000 000 [QRRERA? 0 O

+

M 0+ 1+ + 3

L+ ML+ M 1M0.00.102030405060.7 2M
24V 24V DI Analog Analog inputs
DC DC 24V Input
IN uT DQ AI/AO Modul

S§7-1200

3L+3M 000102030405

00000000 0000

170 16
3 P5 | P6
P4

Figur 5-13: Koblingsskjemdor solcelle PLS
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5.7.4 Koblingsskjema fopumpe og lamper

Figur 5-14 viserkoblingsskjemdor pumpen odampene som blir brukt til styring av anleg-
gene Alle koblingeri figur 5-14 er 230V AC Kontaktobrytersettendukker seg nar spolen
blir aktivert frautgangen pa PL8n Q1 og Q2 blir styrt ageneratoPLS-en Q3 og Q4 blir
styrt av solcelle PL&n.

PSU! L N
1 3 1 3 1 3 1 3
Q1 Q2 Q3 Q4
2 4 2 |4 2 |4 2 |4
1 2 30 L 31 281 29 26\). /27
0 9 0 © © © 0 ©
Q @) (@) (@)
Lampe

Solcelle Solcelle

Pum pe industri- Lampe 2| | Lampe 1

bygg

Figur 5-14:Koblingsskjemdor pumpe odamper
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5.7.5Koblingsskjema foHMI-skjermer

Koblingsskjema for HMiskjermeneer i Figur 5-15. HMI-skjermeneer 24V DC og kobles
sammen med hverandre founngaekstra ledninger.

HMI HM
L+ M L+ M

Figur 5-15: Koblingsskjema for HMEkjermer
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5.8 Styringsfilosofi

For & styre anlegget er det bria&tPLSerog to HMkskjermer koblet sammen av en switch.
Alt av programmeringen for bade PLS og HMI er gjort i SiemensfdAal. Dette detapit-
telet vill forklare de viktigste styrefunksjonetieanleggetog gi en oversikt over HMskjer-
mene Hele programmefior generator P§ liggeri vedlegg4a og hele programméor sol-
celle PLS ligger i vedlegdb.

5.8.1Styring av pumpe

Anlegget har tdorskjellige mated styre pumpen pé&nanuell og automatiskmanuell mo-
dus kan maenkeltvia knappene pa HMdkjermenskru av og pa pungp. Nar anlegget er
satt i automatisknodus vil ultralyden bli brukt for a styre pumpémgikkentil funksjonen
for automatiskstyringkan bli sett underkigur 5-16.Funksjonen tar intre parameterétstart-
PumpLevel#stopPumpLevetultasonicValueVirkematen blir da at man setter et omrade
for & starte og stopgmimpensom blirsammenlignemedverdien til ultralyden for & se om
pumpen skatlriftes eller ikke Verdienefor start og stopp av pump@n settes fra-2000%
hvor 0% emar vannmagasinet er tomt og 100% ervadmmagasinet er fulEor et eksempel
hvis startav pumpe er satt pa 70% og stopp av pumpe er satt til 8q8napen driftes nar
ultralyden viser at vannstanden er under 70%n vil fortsette a fylldelt til den treffer 80%
hvor pumperdavil stoppeog vannet vil renne utellom generatoresom far vannstanden til
a synke igjenNar vannstanden detter ned til under 7@fén vil pumpen driftes pa nytbet
er ogsa programmeiarriglinger slik at pumpen ikke kameere i manuell og automatisk mo-
dus samtidigPumpen vil ogsé&ke kunne driftes nar nivavaktemeservoatanken viser at
det erikke er nok vann til @rifte anlegget.

==

Real
fUltrasonicValue IN1 >=1

#StartPumplevel IN2 .

%M6.1 &
"HoldingContact” — « —

<=
Real
#UltrasonicValue IN1
#StopPumplevel IN2 —
#PumpSwitch
#LowlLevelGuard = =

#ManualSwitch = o —

%M6.1
"HoldingContact”

Figur 5-16: Funksjon forautomatisk styring av pumpe
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5.8.2Styring av reguleringsventil

Reguleringsventilekanbli automatisk styrvia en PIDkontrollersom er inndygdi PLS-en
PID algoritmes hovedfunkgon er a fa prsessverdien til a blisa naeresom mulig til sett-
punktet PID kontrollerensatt opp iTIA-portalenkan blisett i Figur5-17. PID kontrolleren tar
inn to inngangsverdiesettpunktet ogden totaleprodukgonen Settpunktet er dden giske-
lige produksion avspenningersom blir satt avoperatgipa HMI-skjerm Den totale produk-
sionenblir da preessrerdiensom er spenningegenererv solcelleneog generatoreislatt
sammen De to inngagsverdiene blidasendt inn til PID algoritmendr a faet utgangsignal
som gar direkteil reguleringsventilen.For a finneparameternéor kontrolleren bledetbrukt
den automasketuneren TIA Portalen.PID kontroller kjgreiog blir oppdaterkontinuerlig
sa lenge kke reguleringventil er satt i manuell moduSor & sett@eguleringsventilemnma-
nuell modudinnes det emryterpaHMI-skjermen ved siden awyterener det efelt opera-
terkan fylle utfor a settédpningsprosenten tieguleringsventilemellom 6100%

%DB1
"PID_Compact_1"
PID_Compact
@ I
%M6.0 Eaipnl
"ValveManual %QW96
Switch” —0 EN Output_PER "Valve”

%MW20 Output_PWM — 3

“Setpoint” —¥ Setpoint State
%MD22 Error — 14

TotalProduction” — |nput ErrorBits

Input_PER v ENO =—

Figur 5-17: Oppsett foPID-kontroller
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5.8.3Styring av lamper

Lampene for solcelleanleggedren manuell og automatisk styrirfgpr den manuelle sty-
ringenkanoperatagvia HMI-skjermsetteden i manuell modugia en bryterNar den er satt i
manuell modugil det veereto av/pébrytere for de tdampene.Lampene er under automatisk
styring narbryteren til manueltyring er aviUnder automatisk styringl lampene skru seg
selv pa nar settpunkteeffer ulike niva. Funksjonen for dette vidéigur 5-18 standard ver-
diene forfunksjonen e#LamplLimit satt til 10 og #Lamp2Limit satt til 23unksjonen
fungerer da slik at nar settpunkt blir satt til 10 eller hayre vil lampe Iolyst nar settpunkt
blir satttil 25 eller hgyere vil lamp2lyse.

>=
Real #Lamp1
#Setpoint IN1 =
#Lamp1Limit IN2 —_— —_

>=
Real #Lamp2

#Setpoint IN1 =
#Lamp2Limit IN2 B —

Figur 5-18: Automatisk styring av solcelle lamper
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Deter ogsa tre grennay tre rade lamper et ene koblingsskapdrogrammeringen til de
forskjellige lampene kan bli setFigur 5-19. For de grgnne lampene er daverste grgnne
lampenen statuslampe for pumpen som lyser nar pumpen er iieift midterste grgnne
lampenvil lyse nar hovedlyset til industribygget lys&@en nederste grgnne lampen lyser nar
lampene til solcellene er satutomatisk modud-or de rgde lampene vil den gverste rgde
lampen lyse namivavaktenrtil reservoar tanken viser lavt nivd. Den midterrgde lmpen vil
lyse namivavakten i vannmagasinet viser hgyt nidén nederste rade lampen vil lyse nar
manuell styring av lampene til solcellene er pa.

%Q0.5
"LampR1"
%10.0
“LevelGuardLow" = —_
%Q0.3
"LampR2"
%I10.1
“LevelGuardHigh" —© _—
%Q0.4
“LampG1"
%Q0.0
"PumpSwitch" == —_—
%Q0.2
"LampG2"
%QO0.1
"LampMain"” =— _—

Figur 5-19: Programmering av lampegga koblingsskap
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Lampen i industribygget er ment for & vise nar maropanaddznsket produksjon. Den bli

skrudd pa naden faktiske produksjosom emroduksjon til solcellene og generatoren slatt
sammen blitilnaermet likt gnsket produksjon som er settpunkdet.er lagt inn en margin

som har erstandardverdpato volt. Denne marginen betyr at den totale produksjon kan ligge

i omrade pao volt under eller ovesettpunkt for a fa lampen titse. Det blir ogsa lagt inn en

timer slik atden totale produksjonen ma ligge i omradet i to sekunder fgr lampen skrur seg

pa. Dette er for a forhindre at lampen skrur seg av og pa flere ganger nar den naermer seg sett-
punkt. Programmeringefor lampen i industribyggatise iFigur 5-20.

SuUp

Auto (Real)
- == EN
BMW20
“Setpoint” IN1
%MD22 OUT — #Difference
“TotalProduction” IN2 P—
sus
Real
- EN
IN1 #SetpointRange
%MD36 OUT —— NegativeValue

“SetPointRange” IN2 —

<=
Real

#Difference IN1

%MD36 &
“SetPointRange” IN2 —

>
Real
®MD22
“TotalProduction” IN1

%MD36
“SetPointRange” IN2 pre—

> %DB6

Real “IEC_Timer_0_DB"
#Difference — IN1 TON
#SetpointRange Time %Q0.1
NegativeValue . N2 a — N “LampMain™
ET =
= PT 0 —_

Figur 5-20: Programmering for lampe i industribygg
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5.8.40ppstart syklusg utjevning av verdier

Hver gangen PLS stadr vil det bli kjgrt en oppstart sykéu Oppstartsykluseior generator
PLSenkan bli sett iFigur 5-21 og oppstartsyklusen for solcef.S-enkan bli sett iFigur
5-22. P& oppstart vil det bli satt en rekke standardvefdiegeneratoPLS-en For solcelle
PLS-enblir det ogsa satt noen standard verdieen det blir ogsa tia&én maling av solcelle
panelene. Den malingen blir taten at noen av lampene er padategget starteDen ver-
dien ®m blir maltblir brukt som erkalibreringwerdislik at solcellene kan visaull volt nar
lampene for solcelle anlegget av. Dette farer tilat solcellene vil bare produsere via lam-
pene som er satt opp og ikkelgsforurensing fra rommealle verdiene som blir satt pa
oppstart kan endres via konfigurasjons skjermeRlf&ere.

MOVE
SMW20
... == EN —g OUT1 “Setpoint”
2C IN —_
MOVE
CMW4
.= EN —a* OUT1 “ValveSetPoint”
J—IN —
MOVE
%MDO
~.==EN % OUT1 “StartPumplLevel”
700 —IN —_—
MOVE
*MD14
.= EN —a OUT1 “StopPumplevel”
O—IN -
MOVE
%MD36
~-==EN —» OUT1 “SetPointRange”
2.0 IN —_

Figur 5-21: Oppstart syklusor generator PLS
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*scalingOfAnaloginputSun®
.= EN
%IW96
“SolarRaw1” — rawValue %MD25
minScale scaledValue — “SolarScaled1”
maxScale ENO —
WRFC1
"scalingOfAnaloginputSun®
-— EN
%IW98
“SolarRaw2” — rawValue %MD26
minScale scaledValue — “SolarScaled2”
maxScale ENO —
%®FC1
"scalingOfAnaloginputSun®
~ = EN
%IW100
“SolarRaw3" rawValue %MD27
0 minScale scaledValue — “SolarScaled3”
maxScale ENO —
ADD
Auto (Real)
.= EN
®MD25
“SolarScaled1” IN1
: %MDfo #SolarScaled
SolarScaled2 IN2 Combined
«MD27 out Negative
"CalarCralad™ 1> wl .
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ABS
Real
.= EN
#SolarScaled #SolarCombined
Combined ouT ABS
Negative IN -
MOVE
%MD6
~=EN *SolarCalibrated
#SolarCombined = ouT Value
ABS IN L —
TTMOVE
%MD10
.= EN -3 OUT1 “Lamp1Limit™
00-—IN —_
MOVE
%MD20
~.==EN —z OUT1 “Lamp2Llimit”
250 IN - e

Figur 5-22: Oppstart syklus for solcelle PLS

Det blir ogsa utfart en utjevninpa tallene frgeneratoren og solcellene. Dette blir gjort for &
sarge for at bade solcellene og generatoren produserer omtrent like mye. etrhgzigty-
ringen av anlegget agprger for at tallene ikke blir altfema.
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5.8.5Brukergrensesnitt i HMer

| Figur5-23 er det en oversikt over HMHkjermene til generator PL&h og iFigur5-24 er
det enoversiktover HMI -skjermene til solcelle PL-8n. Begge skjermene har leoved-
skjerm.Hovedskjermene gir generell informasjon om anleggeagiomuligheten til & styre
anlegget manueeller sette det i automatisk mod@®ttpunkt blir ogsa satt pa hovedskjer-
menog det er mulig & navigere til alle de andre skjermene fra hovedskjeDeteer. satt opp
tre forskjellige grafer som visespenning produsert fra den totale produksjonen, generatoren
og solcelleneHver HMI-skjerm har en egen konfigurasjon sider forskjellige parameterne
for anlegget kan endres.

Kapittel 5: Realisering akombinert kraftverk
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Figur 5-23: HMI-skjermer for generator PLS
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c """"""““'
Tilbake

———— T
10:57:59 AM 10:58:49 AM 10:59:39 AM
12/31/2000 12/31/2000 12/31/2000

Figur 5-24: HMI-skjermer for solcelle PLS
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6 Nettverksanalyseog angrep

Dette kapitteletar for seg nettverksanalyse med pafalgende angrep pa riggen. Analyse av
OT-nettet gjgrebade underveis ogtter atriggener ferdig programmert, og i forkaahgre-
petfor & hente inn informasjoeretter gjennomfardsrsgk pa et cyberangreftter angre-
pet er utfgrblir analyseverktgyengtt i bruk igjen for & demonstrekensekvensenav ang-
repet.Innholdet i kapittelet ekort oppsummert i punktene under.

1 Nettverksanalyse gjennom switch
1 Cyberangrep pa modellen
1 Nettverksanalyse i etterkant av cyberangrep

6.1 Nettverksanalysegjennom switch

For akunnegjennomfareet angrep pa riggen, ma detstutfares emettverksanalyséet
brukes en rekke verktesom blahnannet WiresharkNmap Proneta ogsrassmarlinmed for-
malet om & hente ut informasjon soraéresser, porter som er i bridommunikasjonspro-
tokoller, leverandgrepa enheter, osv

6.1.1Wireshark

Wireshark er et grafisk verktgy som brukes for & analysere nettverkstrafikk. For a utfgre ana-
lyse med Wireshark, kreves det at en datamaskin er tilkoblet til erpspapa nettverket, i

dette tilfellet port 8. Dette gir mulighet til & overvake all nettgerafikk som passerer gjen-
nomswitchen All trafikk som blir fanget opp ved hjelp av Wireshark kan lagres i en-ficap

og analyseresiderepa et senere tidspunkt. Andre alternativer til Wireshark inkluderer win-
dump elletcpdump avhengig av operativstemet som brukes.

Formalet med Wireshark er & observere nettverkstrafikken under normale forhold, for a fa
innsikt i hvilke IRadresser som kommuniserer med hverandre, hvilke porter som er i bruk,
hvilke protokoller som benyttes, samt MA@ressene til enhetepénettverketFigur 6-1

viser en oversikover trafikkenmellomto PLS-er.
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939 6.694960 192.168.0.2 192.168.0.1 E‘B 182 = 52114 [ACK] Seq=1037 Ack=715 Win=8170 Len=9

.2 S7C0MM

998 7.183896 192.168.8.2 192.168.8.1 S7COMM 97 ROSCTR: [Job ] Function:[Write Var]

10 7.192867 192.168.8.1 192.168.8.2 S7COMM 76 ROSCTR: [Ack_Data] Function:[Write Var]

IS0 8073/X.224 COTP Connection-Oriented Transport Protocol ~ c 1c 5d 67 9c ee ec 1c 5d 67 Sb c3 88 2@ 45 28 18 1e E
Length: 2 2 @0 53 23 15 42 00 40 @6 96 3c <O a8 00 02 <@ a8  SF-@-@ <
PDU Type: DT Data (@x@f) @8 @1 80 66 cb 52 7b 3a b3 99 63 @8d B0 1f 50 1B fo{: -c---P
[Destination reference: exeeee] 20 89 48 4 09 80 03 09 oo 2b FITIEL 32 €1 @8 @ .

©a 78 €@ @e 00 @c @5 @1 12 @a 18 8 00 02 09 Xemeen weeeaan
6 54 00 8@ 02 90 @7 @@ @8 41 9f dI 6b 41 a@ e A kA
-

.802 2002 = TPDU number: @x8@
1... .... = Last data unit: Yes
57 Communication
- Header: (Job)
Protocol Id: @x32
ROSCTR: Job (1)
Redundancy Identification (Reserved): exeeee
Protocol Data Unit Reference: 2688
Parameter length: 14
Data length: 12
~ Parameter: (Write Var)
Function: Write Var (8x85)
Item count: 1
~ Item [1]: (DB 6.DBX ©.8 REAL 2)
variable specification: exi2
Length of following address specification: 1@
Syntax Id: STANY (@x18)
Transport size: REAL (8)
Length: 2
DB number: &
Area: Data blocks (DB) (@x84)
* Address: @x@eee0d
.. .B0@ 0BG 0GE2 82G0 B... = Byte Address: @
e e e .. .00 = Bit Address: @
~ Data
~ Item [1]: (Reserved)
Return code: Reserved (@x@@)
Transport size: REAL (@x@7)
Length: &

Figur 6-1: Oversikt over kommunikasjon mellom to RirSra Wireshark

6.1.2Netdiscoveffor kartlegging av tilkoblede enheter

Netdiscover er et verktgy som komnekludertmed Kali Linux. Netdiscover blir brukt til &
kartlegge enheter tilkobletettverlet Figur 6-2 viserresultatefra Netdiscover med komman-

doen: sudo netdiscovar192.168.0.0/24Enheter 14 er allerede kjent fra Wireshanken

det hintes til at enhet 1 og 2, er en typemengprodukt, og at enhet 3 og 4 er to andre pro-

dukter. Enhett9 ermaskinen som utfgrer skanningen, og enhdilit@grst kjentved bruk av
NetdiscoverEt t er kj Br i nkga na v- pNnpet- dpscaratvelre pe k ke betved
hjelp av Nmap
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Kapittel 6: Nettverksanalyse og angrep

27 Captured ARP Req/Rep packets, from 6 hosts. Total size:
1620

IP At MAC Address Count Len MAC Vendor / Hostname
192.168.0.49 40:ed:00:a2:3a:4c 20 1200 Unknown
vendor
192.168.0.1 ec:1c:5d:67:9c.ee 120 Siemens AG
192.168.0.2 ec:1c:5d:67:9b:c9 120 Siemens AG
192.168.0.3 4ce7:053ei6fca 1 60 Siemens Industrial Automation Products Ltd.,

NN

Chengdu

192.168.04 8c:f3:19:cabexc0 1 60 Siemens Industrial Automation Products Ltd.,
Chengdu

192.168.0.10 30:2f:1e:0d:10:cc 1 60 Unknown

vendor

Figur 6-2: Skjermutklipp fra Mtdiscoveder aktive enhetepa nettet listes opp

6.1.3Nmapfor kartlegging av apne porter

Nmap er eBipenkildekodeverktay tilgjengelig som en kommandolinjeapplikasjon (CLI).
Verktayet er fleksibelt og inneholder et bredt spekter av funksjon&igeter viktig & merke

seg at Nmap er et aktivt verktgy, som betyr at det genererer sin egen nettverkstrafikk. Dette
kan potensielskapeproblemer ireelleOT-systemer, avhengig av ressursbruken til skan-
ningen[24]. Det er derfor ngdvendig\aseforsiktighet ved bruk av Nmap pa &Jystemer.

Nmapbrukes tila kartlegge apne porter tilknyttet-Helressee pa nettverketAktuelle IP-ad-
resseer; 192.168.010, og disse er kjent fra Wireshaforter som er i aktiv bruk vises
ogsa i Wireshark, Nmagkanningen vil i dette tilfelle liste opp gvrige porter som er apne og
aktive, men ikke ngdvendigves i bruk.Ved & skanne de fagrste 1024 portene, for aladP
ressene som er i bruk, gir dette informasjonemantuelle kommunikasjonsprotokoller som
kan brukes til & kommunisere med enhef@3, [26].

Kjgring av Nmap medamap-v -sV -p0-1023 192.168.0.34, gir informasjon ontde farste
1024 portene forenheter 14 pa nettverketrigur 6-3 viseret skjermbilde fra Nmap.
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dm Pk 2

File Actions Edit View Help

s7-info.nse —« rver: .8 192.168. ]
Nmap 7.
repor
5-19 @4:85 EDT

Nmap done: 1 IP address (1 host up) scanned in seconds ing Nmap ( ht .org ) 05-19 04:09 EDT

All 1leee ed por on 192.16:
5-19 04:97 EDT Not shown: 1000 closed t
M

Mot shown: 99 openlf
PORT STATE
161/udp open snmp
MAC Address: EC:

Nmap done: 1 IP address (1 host up) scanned in 1€ seconds

di tion p e report
ttp nmap. /submit/ .
Nmap done: dress (1 host up) scanned in 40.01 seconds

Figur6-3: X j er nmabvi INdeKgm | i , Lisrounx t ydel i g viser mwti-1 ke p
maskinene

6.1.4Snmpcheckfor henting awdetaljert informasjon om PLS og switch

Snmpchecker et verktgy som er inkludert med Kali Linux. Snoheck sjekker port 161 pa
enheten som blir sendt inn og gir detaljert informasjon om endetsom porten er apen
Formalet med snmpheck er a hente ut detaljert informasfon enhetenerigur 6-4 viseren
kjgring av snmgcheck pa enhet 1 pa nettverket. Her kommer det fram at enheteSier en
mens $-1200 PLS, med modellnummer og fastvare utgave.
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B EmEPoF]| 2 3 4| 0 A @25 | @ ¢
o kali@kali: ~
File Actions Edit View Help

Nmap done: 1 IP address (1 host up) scanned in 0.11 seconds

=8 Shmp=cheek 192.168.0.1
snmp-check v1.9 - SNMP enumerator
Copyright (c) 2005-2015 by Matteo Cantoni (umw.nothink.org)

[+] Try to connect to 192.168.0.1:161 using SNMPv1 and community 'public’
[*] System information:

Host IP address : 192.168.0.1
Hostname 5 =

Description : Siemens, SIMATIC S7, CPU-1200, 6ES7 212-1AE40-0XBO, HW: 14, FW: V.4.5.1, S C-P0J06599
Contact 5=

Location 5=

Uptime snmp : -

Uptime system : 02:15:01.20

System date e

[*] Network information:

IP forwarding enabled
Default TTL

TCP segments received
TCP segments sent
TCP segments retrans
Input datagrams
Delivered datagrams
Output datagrams

[*] Network interfaces:

Interface : [ up ] Siemens, SIMATIC S7, internal, X1
Id bl

Mac Address : ec:1c:5d:67:9c:ee

Type : ethernet-csmacd

Speed : 100 Mbps

MTU : 1500

In octets : 4613883

Out octets 1 3237649

Interface : [ up ] Siemens, SIMATIC S7, Ethernet Port, X1 P1

Figur6-4:Skj er mbi |-che &flormamasnodfiofernt med 192. 168. 0.1 so

6.1.5Grassmarlirfor visualisering awnettverket

Grassmarlirer en aperkildekode programvaratvikletavNat i on a | Securiity Ag
USAR7].Grassmar |l ini bnakieset el emhet ene fsoormhcelr- t i
det mel |l Y¥mrkhRgeerer spephehemad eftlkgr & ean aenta
eventuell GregsmeEmarelrditm ggsitri nnagts -p-~ hvil ke oper:
bruk hos de aktuell e enhet dRigur65uit €e@s a¢n deins e
sering av nettverket
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i 255.255.255.255

| 192.168.0.66 \

192.168.0.4

192.168.0.1 224.0.0.251

192.168.0.3
g 192.168.0.2

239.255.255.250

169.254.169.194

Figur6-5:M sual i ser iedfg aaVvGrmetstmaarl k n.

6.1.6Pronetdor helhetlig oversikt

Proneta er et analyseverktgy som er utviklet av Siemens, spesifgifoens OTsystemer.

En grunnleggende utgave av Proneta kan lastes ned gratis fra Siemens nettsider, mot at en
oppretter en brukeProneta fungerer kun pélindowsmaskiner, og gir kun informasjon om
Siemens produkteDet er derfor et verktgy som er spesielt nyttig i denne sammenheng, men
som ikke ngdwvedigvis vil veere aktuelt ved analyse @V-systemer som baserer seg pa

andre leverandgrer

Proneta fungerer ved at en pc kobles opp pd@ceasgort, og velger riktig nettverkskort i
programmet. Deretterisesen grafisk oversikt over komponentene pa nettvedgeen tabel-
loversikt med dataverenhetene pa nettverketFigur 6-6 vises et skjermbilde fra Proneta,
med faktiske IP og MAC adresser som blir benyttabdellen
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!b,‘z.?s ' lap‘lop.{dgmodp] E

?k iZ‘ g | s el [—I
M

| hmi_1 D

T
hmi_2 D
r|—I | Eel =
I
I

e Table - Online

SIMATIC-HMI SIEMENS AG

$7-1200 SIEMENS AG 6ES7 212-1AE40-0XBO V4.5.1 14
SIMATIC-HMI 192.168.0.4 SIEMENS AG

SCALANCE XB-200 192.168.0.1 SIEMENS AG 6GKS5 208-0BA00-2AB2 V4.4.0 3

$7-1200 SIEMENS AG 6ES7 212-1AE40-0XBO V4.5.1 14

Figur 6-6: Skjermbilde fra Proneta.

6.1.70ppsummering av nettverksanalyse

Her oppsummeres resultater av nettverksanalysenWireshark kommer det fram at#@-
resser 192.168.0-4 er i bruk. Port 102 brukes gjennomgaefateTCP, COTP og S7TCOMM
protokoller. MAC-adressetil samtlige enhetdrar blitt funnetMAC-adressene viser at enhe-
tene pa OThettverket er produsert av SiemeRastvare utgaven pa Piedie er ogsa blitt
kjert, dette er informasjon som kan ha pavirkning pa hvilke sarbarhetezksisterer p&n-
hetene

6.2 Angrep pa modellen

For gjennomfaringen av angregiyttesen samling me®ythonskript kalt ICSSecurity-
Scripts[28]. Fra denne samlingen brukes Siemens$®sang S71200Workshoppy. Sie-
mensScampy er det mesbmfattendeskriptetog fungerer sonen interaktiv konsollapplika-
sjon S7-1200Workshoppy er et noe enklere skripgom kan ta inmrgumentefra komman-
dolinjen

Status pa digitale innganger, digitale utganger og nhiokker eller «merkers», kan leses ut
ved kjgring av skrigne Samtlige ayitale utganger kan settes viedik skriptene, men disse
vil bli overskrevet ved nest@PU-syklusi tilfeller hvor PLSen styrer utgangene logisklle
utgangene pa begge PeBestyres logisk, derfor er ikke dette spesielt effektivt.

Skriptenekan ogsa endre péaariabler i minnePLS-en som styrer generatorkan pavirkes

ved dendre pdariabler 63 pa adresse ®ette gir kontroll over pumpag ventilen settes til
settpunktet som er fart opp i HMI.PLS-en som styrer solcellene, kan pavirkes ved & endre
pa variableiO-2 pa adresse. Bryternesom kontrollerer hvorvidPLS-ene styres manuelt el-

ler automatisk ligger pa disse adressdttéer at PLSene har blitt satt over til manuell kon-
troll, kan enkelte utganger settes direkte.

Figur 6-7 viserkjgring av S71200Workshop.py, der variabler i minne adresse 6 settes til 0.
IP-adress ersatt til 192.168.0.2
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[*****************************************************************************]
This script works on both Linux and Windows

——— Siemens Hacker —-
This script reads in- and outputs and merkers
AND writes outputs and merkers.
(For now only S7-1200 is tested)

/—> Created By Tijl Deneut(c) <-\

[ T T T |

Will write this data to the merkers: 0 using offset 6
Writing Merkers successful
using 192.168.0.2:102

###—— Inputs ——###
| 1.8: 0 |

0:
Ak
2

[cNoloNoNoNoNoNol
(oo o NoNoNoNoNol
[cloNollooNoNoNol
[SESISHESESESESE S|
NoOOEWNEREO
WWWWWwwww
NSO EWNEREO
[cNoNoNoNoNoNoNol

}
|
|
|
[

RRRRRRR
NoOoEWNE
(oo NoNoNoNoNol

t

SO EWNEREOWN

|

[ocloNoNoNoNoNoNo Ry

|

B ———
#

WWWwWwwwwws

#
|
|
|
|
|
|
|
|

#
|
|
|
|
|
|
|
|

[cNoNoNoNoNoNoNol
(oo Mool oo Nol
RFRRRRRRRP$
NoOOEWNRE O |
[cNcNollofoloNoNoNe)
NNNNNNNNEC
NSNOOEWNEO®
[cNoNoNoNoNoNoNol

#

#
1
1
1
3
1
1
1
il

ok
el
AP
23
4
S8
203
i

[cloNoNoNoNoNoNo |

B ———:
B

WWWwWwwwww
NOUOEWNER

[

cooEOOOO®
[oN N oNoNoNoN Slo)
HFOOORR OO
NNNNNNNND
SoEWNROW
coPoOOO®

5 £

PS C:\ICSSecurityScripts> python3 .\S7-1200-Workshop.py 192.168.0.2 000000, 6

Figur 6-7: Skjermbilde fra kjgring a%71200-Workshop.py

SiemensScan.py har noe ytterligere funksjonalitet, utover286@Workshop.py. Dette in-
kluderer muligheten til 8 LED lysene pa PL®rog switchertil & blinke kontinuerlig og
skiermen pa HMierkan ogsa blinkes ved bruk av samme funksjon.

Skriptetskal ogsa ha mulighet til & sette start/stop modus pagReSdette fungerer ikke for
gyeblikket.l tillegg skal det ha muligheten til & endredBressene til enheter, og navn pa en-
hetene. Denne funksjonen har ikke blitt testet ut enna.
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6.3 Nettverksanalyse i etterkant av angrep

| etterkant av angrepet kan Wireshark benyttes igjen for & anathysttverkstrafikken mel-
lom angrepsmaskinen @dtuelle enhetett Figur 6-8 vises pakken som sendea angreps-
maskinfor a starte pumpa pa Pi&h som styrer generatoren.

Wireshark - Packet 1185 - STRigScriptArchPumpONOFF.pcapng = 0 X

Identification: @x4f21 (20257)
818. .... = Flags: ©x2, Don't fragment
...0 9000 9000 PAAO = Fragment Offset: @
Time to Live: 64
Protocol: TCP (6)
Header Checksum: @x69f3 [validation disabled]
[Header checksum status: Unverified]
Source Address: 192.168.8.69
Destination Address: 192.168.0.2
Transmission Control Protocol, Src Port: 49004, Dst Port: 102, Seq: 48, Ack: 50, Len: 36
+ TPKT, Version: 3, Length: 36
Version: 3
Reserved: @
Length: 36
» IS0 8873/X.224 COTP Connection-Oriented Transport Protocol
Length: 2
PDU Type: DT Data (@xef)
[Destination reference: @x60000]
.00¢ 0000 = TPDU number: ©x00
1... .... = Last data unit: Yes
+ 57 Communication
Header: (Job)
v Parameter: (Write Var)
Function: Write Var (@x@5)
Item count: 1
Item [1]: (Q 0.8 BYTE 1)
Data

Figur6-8Denmpak kéeser ShrauCkhMaot b&ol k o mmi mankga £jpanmd s ki n
PL.S

Under gjennomfgring av angrepaker nettverkstrafikken betrakteligFigur 6-9 under,vises

en graf over nettverkstrafikken under angrep til venstre, sammenliknet med normal trafikk til
hgyre.Sort strek representerer tatahtall pakkeper sekund, otecp feilpakker representeres

av rgde stolper.

Ww |||I||||||||||||||I|||||||||I|||||||l|‘|w|||||II|||I|||||||||||||II|||||||||I||H

Figur 6-9: Plott fra nettverkstrafikk
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6.4 Forutsetninger for gjennomfaring av angrep

Sikringstiltak pa anlegget har innvirkning pa om angrepet fungerer ellerbikiez.gnske fra
oppdragsgiveiverksettesiet ikke sikringstiltak pa riggetNoen av disse settep automa-
tisk av TIA portal, og ma derfor skrus av manugtir a kunne faautorisertilgang til data-
blokker pa s71200 PLSer ma «Optimized block access» skrus«@ccess level ma settes
til «full access» pa begge Pie® «Permit access with PUT/GESbmmunication from re-
mote partner ma ogsa settepp.

For & faktisk sikre anlegget, ma tiltakeswm er listet opp over reverserBet vil ogsa vaere
hensiktsmessig i en reell setting & stenge ubrfyktskeporterpa switchen.
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7/ Diskusjon

| dette kapittelet diskuteres resultatene og erfaringene fra prosjalegtfokus pdzsningens
relevans i forhold tiproblemstillingenKapittelet vil ogsa ta for seginiatyrmodellerav det
kombinerte kraftverket ogammenligneelevansen i forhold til reelle anleddtfordringer og
uforutsette hendelser underveis vil ogsskuteresog det vil settelys pa hva som fungerte
bra oghva som ikke fungertetter planenlnnholdet i kapittelet er kort oppsummert i punk-
tene under.

Diskusjonfor undersgkelse av cyberangrep, konsekvenser og sarbarheter
Diskusjonav potensielle Igsninger

Diskusjon av vannkraftmodellen

Diskusjon av solkraftmodellen

Diskusjon awstyresystem og HMI

Diskusjonav nettverksanalyse og angrep

= =4 =4 -8 -8 -9

7.1 Diskusjon for undersgkelse av cyberangrep, konsekven-
ser og sarbarheter

Hensikten ved undersgkefsear adanne en oversikt og et grunnlag fokunneutvikle en
miniatyrmodell avet industrielt anlegg sokanbrukestil testing, demonstrering og opplae-
ring av cybersikkerhet i OBystemerDet ble funnet atyberangrepa SCADA-systemehar
blitt gjennomfariover lang tid sidenstyresystemeirstble tatt i bruk Farsti 2010,harang-
repog skadevarelitt direkte rettet mosarbarheter ©T-systemerDet viser seg 0gsa ay-
berangrep mot OBystemeer en gkende trusselttersomautomaisertekontrollsystemer
blir mer og mer utbredtUndersgkelsen begrenset seditd kjientehendelsersom var awe-
tydelig relevans foutvikling avminiatyrmodellenResultatet av undersgkelsen er en faktor
for valg av lgsning for modellen, og valg av komponeatsom er tatt i bruk i modelleh.
alle fire hendelsene det enterelkraftanlegg eller anlegg som bearbeideaturressursesom
har veerimdenefor angrep

7.2 Diskusjon avpotensielle lgsninger

Det blei utgangspunktet utviklet tngotensielle lasningeail miniatyrmodeler av industrielle
anleggsomkan brukes for testing og demonstrering av cyberan@refre lgsningsforsla-

gene baserer seg pa miniatyrmodeller for vannkraftverk, sorteringsanlegg og roterende solcel-
leanleggAlle trelgsningenehadde sine fordeler og ulemper bager lgsbarhekostnader og
relevans tiproblemstillingenEtter tilbakemeldindra oppdragsgiveble det utvikletet fjerde
lzsningsforslag som baserte segep&ombinasjon av vannkraftverket og solkraftverket.

Hensikten ved & utvikle flere lgsningsforslag &drade f&nbredere kunnskapg oversikt
overhvilke prosesser sokan vaere utsatte for cyberangrepg for & kunne vurdere hvilke
lasning som passbesttil a fylle kraveneog problemstillingen fra oppdragsgiver



Kapittel 7:Diskusjon

7.2.1Diskusjon for valg av lgsning

Den endelige lgsningen som ble valgt raniatyrmodellen fokombinasjonen av variog
solkraftverketDenne Igsningeinkluderte tqprosesser som kunisg&illes fra hverandreng
samtidig ha efellesaspekt om & ma&rgmproduksjoens settpunkDet kombinerte kraft-
verket hadde ogsa flere sarbarheigrangrepsvinklegnn de tidligere lasningsforslagene

som gjordemodellenbedre egnefior dbrukestil demonstrasjon av cyberangrep og testing av
sikkerhetsproduktefSiden det kombinerte kraftverket slo sammen to tidligere Igsningsforslag
var det ogsa@llemperknyttet til kostnacbg kompleksitei programmeringav PLSene.

7.3 Diskusjon av vannkraftmodellen

Dette delkapittelet vitliskutereulike aspekter ved design og implementeringyannkraft-
modellen Det skal sees naermere pa utfordringer knyttet til desigv vanntankene, festing
0g oppsett av komponenteg generatoren og reguleringsventilen. | tillegg skalgjehnom-
gés utfordringer knyttet til ultralydsensorepfassering og pumpeifisnksjon.

7.3.1Design av vanntanker

Magasintanken er designet med apen topp, som farer til en risiko for vannsprut. P& venstre
side av magasintanken, hvor vannet renner inn, er risikoen annullert ved & legge en lengre
slange for a redusere fallhgyden til vannet. Pa hgyre siden av magasintamlet derimot et
problem. Dersom magasintanken fylles og vannet renner over, vil alle apninger ned til reser-
voartanken tettes. Dette farer til at reservoartanken fylles med vann, men ikke har noe apning
for & slippe ut luft, som igjen farer til at vastrspruter opp fravi@pet i magasintankefor a

lose dette ble déaget et lokk som dekker hgyre sidennaagasintanken

7.3.2Feser og stogtte

Slangene i vannsystemet er koblet inn i slangenipler, som er festet ved hjelp aamaki

boltet fast i monteringsveggen. Under design og dimensjonering av vanntankene og gjengene
i tanken, ble det ikke tatt hensyn hwigttenaunder tankerlkunne boltes. Dette farer til at

slangen mellom reservoartanken og stengeventilen er baijlégg skal det merkes qias-
seringen av gjengene i vanntankene er midstilt i taedkelgbdeDettesetter gjengenes plas-

sering 7,5cm ut fra veggeaog dette er lengre ermoltenerekkerut. Det er derforenkelte ste-

deri modellen hvoslangendgyer seg inn mot veggerigur 7-1 viser hvordarslangen

bayes inn mot veggen aifsiden Likevel har ikke bgyingen av slangen noe funksjonell kon-
sekvens fowannsystemet, men det gar utover utseebdeble forsgkt a festarklammene

pa andre steddéangs slangen, meiete lgste ikke problemet
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Figur 7-1: Bilde av slangesomer bgyd innover mot veggen og mot hgyre.

Et annet prolem oppstodjjennommonteringsperiodenar komponenter bleolteti monte-
ringsveggenSidenmonteringsveggen dyggetav stalplater pa baksiden og forsiden av veg-
gen bgydesplatene mot hverandre nar boltene ble strammet. Dette fartetikalte fester

ble lase Somlgsningble alle bolter strammet mdendene stedet fomedskiftengkke] for

a minimere bgyingeav platengog sgrge for at alle bolter ld&rammet likt.

7.3.3Generator og reguleringsventil

Et problem med gneratoren som blir brukt i modellenat den er for liten i forhold til slang-
ene ogvannstrgmmerDettegir reguleringsventilefitt mindre kontroll over vannstrgmmen
siden generatordmegrensestrgmningemnett etter reguleringsventilerselv om kontrollen

over vannsimmenrer begrenset er ddartsatt god nok til & kunne styre anlegget som det var
grsket Et annet problerer at trykket ®m modellenskaperi vannmagasinet ikke var nok til

afa generatoren tilnaks produksjon. Lgsningdor dettevar & skalere verdierPLS-pro-
grammet Dette ble gjort for & utjevne verdien med solcellene slik at beggkiksjonsenhe-
tene produserte tilnaermet lilRenne lgsningen gen bedre kontroll over anlegget og gjer

det meroversiktligfor de som betjener anlegget.

7.3.4Ultralyd og pumpe

Pa grunn avnangel pa plssover magaintankener ultralyden irstallert overmonterings-
veggenDet var problemer under kalibreringemed at ultralydemsignal reflektere av veg-
gene til tankesom gamalinger.Dette ble filset veda konfigureresignalet fra ultralyden ti&
dekke et mindre omradBumpersom ble valgigjorde daignprosessen litt varskeligere da
det i etterkanviste seg atlenikke var selvforgnende Dette béydde at pumpetrengte et
fall mellomreservoartanken og ned til inntaket til pumpéor & lgse dettble reservoar-
tankenfestet hagyere pa veggen enn planlagt, fame til mindrevertikal plass pa veggeng
mindrefall fra magasintanken og gjennom generatoren.
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7.4 Diskusjon av solkraftmodellen

Dettedelkapittelet vil diskuteretfordringer knyttet tilsolcellemodellens oppselysforstyr-
relser i solcellepanelet og tilpassing av lyskildemsningendor utfordringenevil ogsa
komme fram underkapitlene.

7.4.1Oppsetiav solceller

Solkraftmodellen bestar av en tilpasset treplate som ble spraymalt i matt sort farge. Platen er
boltet fast i monteringsveggen, og individuelle solceller er koblet og loddet sammen til fire
rader.

Solcellene ble bestilt som individuelle celler og matte kobles og Is#demen for & lede

stram i serie. Dette var en utfordrende oppgave da cellene og loddepunktene er relativt skjare,
med fare for at loddepunktene kunne falle av. Dette var tilfellet i to punkter pa den tredje ra-
den i solcellepanelet, som farte til at raddkeileder strgmDet ble forsgkt a rette opp i fei-

len ved & demontere raden som var pavirket, men dette fgrte kun til mer skade pa solcellene.
Raden ble derfor festet pa igjen for utseendes skyld.

| Figur 7-2 markerer den oransje boksen den raden som er bergrt av feilen, og rad boks
markerer cellene med gdelagte koblingspuni@em Isning pé&eilen er detkun de tre
ledende radengom erkoblet til PLSen Dette fagrer til en mindre stramproduksjomen
sidensolcellens produksjon er skeit i PLSen, har ikke dette noe a si for funksjonen til
panelet.

Figur 7-2: Feil i solceller sonfarer til ikkeledende koblinger. Oransje boks markerer raden som er
bergrt av feilen, og red boks markerer cellene med gdelagte koblingspunkter.
7.4.2Lysforstyrrelseifra rombelysning solcellepanelet

Starrelsen og kvaliteten til solcellene farer til at spenningsproduksjonen oppnar hgye verdier,
selv i normalt belyste rom. Som konsekvens av dette, har ikke lampene den planlagte virk-
ningen pa cellenes spenningsproduksjon, med mindre lyset i omgivetdane En enkel
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lzsning for dette er & skjerme cellene for lys, og kun la lampene virke pa panelet. Dette ble
testet ved a holde en plate over cellene for & blokkere omgivelseslys. Uten skjerming produ-
serte panelet mellom 167V i normal rombelysning, og med platen blequksjonen dempet

til mellom 2-5V. Ved a skru pa lampene hoppet verdien igjen opp 1l 7 produsert spen-

ning.

Lasningensom ble valgtvar & dempe verdien sblcellenei PLS-en. Det blir gjort ved & ta
en maling nar P&-enstarterav allesolcellenenar lampene er aen malingen \ger da hva
som blir prodwsert avbelysningen rommet.PLS-en kan da ta denne verdigésubtrahereaden
fra detsom blir malt Dettesetter da verdien tiolcelle panelet til null ndampene fosolcel-
lene er avog sagrger for asolcellene bare prodarer nar lampene er paenne lgsningen
fungerer imidlertidkke dersom rombelysningear sterkereennlampene Likevel fungerer
denne lgsningen godt i kombinasjon naedirelgsninger.

7.4.3Tilpassing av lyskilde

Det ble kjapt inn to 230klemmelamper, som viste seg & ha 12V adaptere i stgpselet. Dette

var ikke forventet at lampene kom med adaptere, og siden den opprinnelige planen var & kutte
av stgpselet og styre lampene med 230V gjennom kontaktorne, matte det jobbes med en alter-
nativ lgsiing. Farste tanken for & lase problemet var a kutte av stgpselet og bruke PSU som
strgmkilde, men siden PSU er 24V og lampene tar 12V, var ikke dette en mulighet.

Det ble vurdert & montere en dobbel stikkontakt pa baksiden av veggen som var koblet til to
kontaktorer, men utfordringen her ble & finne ut hvordan dette kunne monteres i veggen. Et
annet problem var & finne en dobbel stikkontakt, hvor hvert stikk kuyres separat. Det

ble derfor vurdert et enklere og rimeligere alternativ.

Lasningen ble til slutt & kjgpe to skjgteledninger med en utgang hver. Disse dedutte

kobla inn i hver sine kontaktorer, slik at adapterne kunne kobles i hver sin skjgteledning.
Lampene kunne dermed styres med PLS via kontaktorne. Skjgteledningene ble trukket gjen-
nom monteringsveggen fgr de ble kobla i kontaktorne.

7.5 Tilpassing og oppsett av koblingsskap

Koblingsskapeneom ble betilt var utenhull for kabelgjennomfaringer ogder, sa dette
matte bores i ettkant. Mengden kabelgjennomfgringer blestaat for & ha nok pstil alle
kablenesom skulle brukes og i tilleggha en del e#tra for asgrge for autvidelser var mulig.
Nar det kommer til det indre opgttet avkoblingsskapeimed PLS-eneble det vurdert over-
sikt og trekking av kablerSidenkoblingsskapeter gjennonsiktig var det viktig & tenke pa
oversikten og useendevar bradik at det var muligh se komponentene drive anleggitabel-
kanalene ble pkmertdik at det trengte & trekkesa lite kabelsom mulig Det ande koblings-
skapetsom ikkevar gjennorsiktig, ble brukttil & montere HMiskjermene ogstatus lam-
pene. Deble gjort for & gjare det &elt & monterealt pa ¢ stedistedenfor & haeparate fs-
ter for altsammen. Dettgjorde det mye lettere og ryddiger@r alt matte kobksammen.
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7.6 Diskusjon av styresystemetog HMI

Det starste problememed a deigneet styresystemer a fa alle de fakjellige komponentene
til & fungereog kommunseresammenpa en god matéMaten dette ble kit pa var tarte
med a tete komponentenen og erved & koble det inn pALS-enuten atkomponentengar
montert p4 modelledP& denne maten kan alle komponaetai testet ogstilt inn utena bli
pavirketav problemerfra de andre komonenteneNar alt er tesitkan det danonters pa mo-
dellen med alle de andre komponentdra.grensesnittetil HMI-envar det viktig dsgrge
for at det vaoversiktlig med nok informasjon og styringsmulighei2et var to forskjellige
stgrrelser pa HMéne generator HMén varstgrre og solcelle HMén var mindreDet ble
derfor valgt & ha mesteparten av informasjonen og styringsmulighetgeagator HMien
for & holde det ryddig. Sa solcelle Hidh be designet methindrestyringsmuligheteog
bareden informasjonesom var ngdvending

7.7 Diskusjon av nettverksanalyse og angrep

| lzpet av nettverksanalys@adminiatyrmodellerble det samlet inn informasjored hjelp av
verktgyeneWireshark, Nmap, Proneta, Netdiscover og Grassméhalysenresulterte de-

taljer knyttet til nettverkets struktur, inkludert {&dresser, MA@adresser, apne porter og
kommunikasjonsprotokoller. Samtidig ble det identifisert mer informasjon om angrepsmalet.

Ved bruk av spesialiserte verktgy som Pytis&riptene SiemensScan.py og8200Work-
shop.py frasamlingeriCSSecurityScriptsble det gjennomfart et angrep pa testriggen. Dette
angrepet involverte manipulering av digitale utganger og minneblokker p&fiesengog
hadde potensial til & fa alvorlige konsekvenser for systemets kontroll. For eksempel kunne
angriperen aktivere eller deaktivere pumpgoe som kunne forstyrre systemets operasjoner,
inkludert oversvgmmelseskontroll sglcellenes lyskilde

Under kjgringen agkripteneavdekketanalysen av nettverkspakker med Wireshark en test av
redundanssystemet, noe som antydet mulige forsgk pa a preve eller forstyrre redundansfunk-
sjoner Profinet MRP(Media Redundancy Protocdi)e observertl tillegg ble mange re-
transmisjonspakkeav TCRprotokollen merket som darlig TCP, noe sbar vaert et problem

pa nettverkegjennomgaendenen som ogsa kan tyde pautorisert aktivitet. Oppdagelsen

av lesing og skrivingil PLS-enheter gjennom Sgrotokollen pa Wireshark var en klar indi-
kasjonpa potensiell uautorisert tilgang.

Forsgkene pa a bruke Metasploit for & fiernstyre @Ridellen, inkludert & sla den av og pa,
mislyktes. | tillegg fungerte ikke en funksjon i SiemensSslaiptet som var ment for &

endre CPuilstandenretter hensiktDisse erfaringene understreker den forbedrede sikkerhe-
ten til Siemens PL®r. Selv med avanserte skript og rammeverk som Metasypdoitjet ikke
mulig & endreCPU-tilstandenpa disse spesifikke punktene.

Selv om full tilgang ("Access level" satt til "full access") ble gitt pa begge #HeSog tilla-
telse for tilgang med PUT/GERommunikasjon fra eksterne partnere ble aktivert, var det
fortsatt vanskelig & endre CRilstanden gjennom penetrasjonstestingtt®mdikerer at sik-
kerheten til PLS var solid mot forsgk pa uautorisert tilgang.
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8 Videre arbeid

Dette kapittelet vil ta for seg videre arbé&iayttet til miniatyrmodellen av det kombinerte
kraftverket med fokus pa forbedringer av modelléerdigstilling av uoppnadde mal og
eventuelle utvidelseav systemetDet vil ogsa bli beskrevet aktuelle Igsningayttet til det
videre arbeidet

8.1 Videre arbeid for undersgkelse av cyberangrep, konse-
kvenser og sarbarheter

Videre arbeid tilknyttetindersgelse av cyberangrep vil vaere & undersaidre angrepom
har blitt ufart. Hendelsene kan ogsédersgkei ytterligere detaljAngrepene som dfitt

tatt opperkomplekse, ogitnytter flere titallforskjellige sarbarheteiEnkelteav sarbarhetene
som finnes angrependan i teorien demonstrerged hjelp awminiatyrmodellen

8.2 Videre arbeid i solkraftverket

Loddepunktene tilo av solcellene éinekt av og gdelagte, som fgrerdilen av radene i pa-
neletikke er koblet oppEn mulig lzsning pa problemet ville veert & bestille nye celler og

veert mer ngye med bade kobling og lodding. Her kan det ogsa veere en fordel a lime cellene
pa bakplata, med bedre planlegging for hvor kablene lefmesfa panelet flattEn annen
mulighet er & bestille et solcellepaneddtilharende feste som kan boltes fast i monterings-
veggen.

Et annet problem ved solcellenelysforstyrrelsefra rombelysningerSolcellene produserer
en relativt hgy spenning ved normalt belyste rom, som farer til at lampene ikéedearlig
stor effékt pa produksjonen. Elmsning for dette vil vaerer@ontere en plate soskjermer for
rombelysningen ogun la lampene virke pa panelet.

8.3 Videre arbeid i vannkraftverket

Dette delkapittelet vil ta for segdere arbeid basert pa lgsninger for skjevheter i vannsyste-
met, videre arbeid ved magasintankem@nglende installering av frekvensomfornfemb-
lemene vil bli kort oppsummert og derettermililigelgsningerforklares.

8.3.1Skjevheter i vannsystemet

Slangene vannsystemet er koblet inn i slangenipler, som er festet ved hjelp av rgrklemmer
boltetfasti monteringsveggerunder desigrog dimensjonering av vanntankene og gjengene

i tanken, ble det ikke tatt henskmor brakettene som tanken hviler pa kunne boltes. Dette fa-
rer til atslangen mellom reservoartankenstgngeventilen ésgyd Her er det mulig &ore

hull gijennom monteringsveggesom kan brukes for a bolte rarklemmenedmer ngyaktig-

het for & rette ut slangeBEn annen lgsningr & benyttegrklammersom kan stilles i vinkel

Dette gir mer rom for justering av festaten krever god installasjon.

Et annet problemar at gjengene i vanntankene stikker lengrauieggen enn bolterogy rar-
klammeneekker. Dette har fart til atlangendlir trukket inn mot veggen mellomeservoar
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og magasintanken og under reservoartanken. En lgsningtp@ddbrukehelgjenga
M8x12cmbolter fora gi mer rom for justeringg rette opp slangene.

8.3.2Manglendemnstallering av frekvensomformer

Pumpen som ble valgr en 230Venfasemotor, og frekvensomformeresom ble bestilt er
barekompatibel medre-fase motorerSom konsekvens av dette kunne ikiekvensomfor-
meren brukes foi regulergounpenshastighetFrekvensomformeren ble derfor ikke montert
pa modellenmenlegges ved for videretuidelse av systemet, eller vetieventuelt bytte av
pumpe

8.4 Forbedringer i styresystem og HMI

Noe som kan jobbes videre mieahlegget er atvide modellen metlere komponenter.
Dettevil apneopp forflere type angrep og gk@®mpleksiteten pa anlegget stijelper med a
fa det til & blimer industrieltPLS-programmet kan ogsa endfes agjgre systemet mer eller
mindre sikkert sonmnskeligut ifra hvasom testeddMI-grensesnittet kajopbbes videreaned
vedalegge til flerestyringsfunksjonefor autvide styringsmulighetendél anlegget Det kan
ogsa jobbes med a legge til flenastillinger i konfigurasjoa skjermensom ogséjelper a
bedre styring av modellen.

8.5 Forbedringer ved nettverksanalyse og cyberangrep

Malet er & utvikle miniatyrmodellen til & fungere som en realistisk treningsplattform for nett-
verksanalyse og penetrasjonstesting. Et sett med verktay, inkludert Wireshark, Grassmarlin,
Nmap, Proneta og SNMP, brukes for grundig overvaking og analysetagrkstrafikken.

Ved & automatisere disse verktayene kan kontinuerlig overvakning av nettverket gjennomfga-
res, og trusler og sarbarheter oppdages pa et tidlig stadium. Videre, simulering av realistiske
angrepsscenarioer for & leere og gve pa identifiseaimajyse og respons pa faktiske trusler,
inkludert penetrasjonstesting for & vurdere systemets sikkerhet og evaluere eventuelle sarbar-
heter.

For & forbedre cyberangreikan ICS-skriptene oppgraderes. For eksempel kan det legges til
funksjonalitet som muliggjer lesing og skriving av settpunkter, for ventilapning og vanniva.
Bruk av skriptene kangsaautomatiseresed hjelp av bash eller powershéla kanhele
angrepssekensen gjiennomfgres med ett tastetryldbegge PLSene Angrepet karfor ek-
sempelbgsa gjennomfares gjeneigangered spesifikke tidspunkteaten at noen ma sitte
foranen maskin a gjare dette manuelt

Det er ogsa muligheter for & oppdage og utnyteesdybarheterMan in the middlesangrep
kan gjennomfgres ved a kol#a maskin mellom en PLS og tilhgrende Hbt, manipulere
nettverksrafikkensom gamgjennom HMI-eneer sarbare for Do@ngrep dette er noe som
kan utvikles videre. Det kan ogsa veere muligheter for a fa til et brute feremtjrep
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Konklusjon

Ved prosjektets slutt har fire kjente hendelser, og aktuelle sikkerhetsstandarder blitt under-
sgkt.Det har blitt satt fokus pa Stuxnet, Trit@lack Energy, og IndustroyeYesentlige sar-
barheter og konsekvender dissehar blitt kartlagiog en rekke sikringsstandarder har ogsa
blitt forklart. Resultatene fra undersgkelsérae hatt innvirkning péesten av arbeidetpesi-
eltvalg avminiatyrmodell, ogvalg av komponenter

Fire forskjellige konsepter for miniatyrmodellen har blitt skissert og vurdert, og en lgsning
har blitt valgt.L@sningene som har blitt vurdertetivannkraftanleggsorteringsanleggpte-
rendesolcelleanlegg, og til slutt et kombinert kraftverk, basert pa solkraft og vanmkmaft.
legget som har blitt valgt eéletkombinert kraftverket

Det aktuelle anlegget har blidesignetpg dimensjonemasert pa komponenters spesifikasjo-
ner og krav fra oppdragsgivééomponeniister har blitt utviklet, for oversikt og til hjelp for
innkjgp.Komponenter har ogsa blkjgpt innog vanntanker har blitt spesialbesfiia

Plexon Anlegget har blitbygget, og tilpasninger har blitt gjort underveisnlegget haogsa
blitt ferdig koblet opp og programmettittesting og kvalitetskontroll har blitt gjoetter fer-
digstilling av anlegget

Det har til slutt blitt gjennomfart nettverksanalysenettverketsomanleggebaserer seg pa.
Fra nettverksanalysen har det blitt kartleformasjonsomblant annetP-adressemett-
verksporter og kommunikasjonsprotokoléamer i bruki anleggetDet har ogsa blitt gjen-
nomfartet enkelt cyberangrepasert pdunnene fra nettverksanalysen
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Vedlegg 10ppgavebeskrivelse

mnamaonic Oppgavebesknvelse Bacheloroppgave USN - Porsgrunn

Fysisk modell som viser konsekvens av cyberangrep

Firma: mnemonic

Kontaktperson: Eirk Falira, Sikkerhetskonsulent, TI.: 48180804, eiriki @mnemonic.no

Bakgrunn

mnemonic er et norsk [T-sikkerhetsseiskap som har kunder i forsijellige bransjer. En del av kundene
drifter operasjoneil teknologi (OT) som stiller spesielie krav til cybersikkerhetslesninger. Sikring av
kontrolisystemene som brukes i OT blir stadig viktigere og mnemonic ensker a bli bedre pa dette omradet.
Tilgang til et realistisk testmilje er en utfordring for aktarer som jobber mot OT-sikkerhet (cybersikkerhet i
industrielle miljeer). Det er begrensede muligheter til 3 teste ut sikkerhetsprodukter ute hos kunder som
har anlegg i drift da dette kan pavirke oppetid.

mnemonic ensker derfor a fa lagd en fysisk miniatyrmodeil av en fabrikklinje, et prosessaniegg eller
tilsvarende som skal brukes til 2 teste og utvikle nye sikkerhetsprodukter. Modellen skal brukes til
opplaering mot inteme ressurser med IT-bakgrunn som ensker a bedre forsta industrielle kontrolisystemer.
Modellen skal ogsa brukes mot kunder som drifter OT-milj@er for a vise hvordan sikkerhetsprodukter
fungerer i samhandling med et kontrolisystem. Fra et pedagogisk perspektiv er det enskelig at modeflen
tydelig viser nar kontrolisystemet og den fysiske prosessen fungerer som normalt og nar modelien er blitt
pavirket av et cyberangrep.

Deloppgaver

1. Undersek litteratur og annen tilgjengelig informasjon for a lage en oversikt over de mest kjente
angrepene, konsekvenser og sarbarheter for OT-systemer. Beskriv og sammenlign de mest
aktuelle sikringstiltakene gjennom bruk av sikkerhetsstandarder og lignende.

2. Bygg en fysisk miniatyrmodell (av for eksempelen fabrikkiinje, et prosessaniegg eller tilsvarende)
som viser konsekvensene av et vellykket cyberangrep. Bruk en typisk type PLS, HMI og switch
som brukes i industrien for a gjere modelien virkelighetsnaer.

3. Gjer enkel analyse av nettverkstrafikk giennom switch for a forsta oppbygningen av industriell
nettverkstrafikk. Bruk denne kunnskapen til 3 beskrive og gjennomfere et cyberangrep pa den
fysiske modellen giennom kontrolisystemet.

Malgruppe

Oppgaven kan passe bade for studenter som er nysgjernige pa cybersikkerhet vel som studenter som
onsker en kreativ og praktisk oppgave rettet mot PLS-programmering. Vi er fleksible pa omfang av
oppgaven i forhold til bakgrunn hos studentene og gruppestaerreise. Vi er ogsa apne for a statte med
veiledning pa cybersikkerhetsdelen av oppgaven. Vart inntrykk er at kunnskap om cybersikkerhet i OT er
etterspurt innenfor for drift-, prosjekt- og sikkerhetsroller i industrien.

TLP: GREEN 2af 3
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Vedlegg &: Fremdriftsplan

PLANLAGT FAKTISK

OPPGAYER OG MAL ANSYARLIG PERSON(ER) PROGRESJON START SLUTT
Marer med veileder og oppdragsgiver
Ferste mete med Mnemonic og veileder 00 9.1.24 9.1.24
Mate med Mnemonic og veileder 1005 22124 22124
Mate med Mnemonic og veileder 1005 291.24 29124
Mate med Mremonic og veileder 002 5224 5224
Mate med Mnemonic og veileder 00 12.2.24 12.2.24
Mate med Mnemonic og veileder 1005 19.2.24 19.2.24
Mate med Mnemonic og veileder 100 5 26.2.24 26.2.24
Beszak av cppdragsgiver fra Mnemonic 002 29.2.24 29.2.24
Mate med Mnemonic og veileder 100 % 18.3.24 18.3.24
Mate med Mnemonic og veileder 1005 8.4.24 8.4.24
Mate med Mnemonic og veileder 100 5 6.5.24 6.5.24
Mate med Mnemonic og veileder 00 15.5.24 15.5.24
OPPGAYER DG MAL ANSYARLIG PERSON[ER) PROGRESJON PILAMLAGT - FAKTISK
Deloppgave 1- Cybersikkerhet. kjente angrep. sarbarheter og konsekvenser

Selvstudium om cuberzikkerhet Alle 1005 15124 29.1.24

Lage en aversikt over de mest kjente cyberangrepene med konsekvenser og sarbarheter Mohamed, Sjur, Abdikadic 10032 15.1.24 29.1.24

Bieskiive og sammenligne aktuelle sikringstiltak Mohamed 100 % 15124 23.1.24



Vedlegg a: Fremdriftsplan

FLANLAGT FAKTISK

OPPGAYER DG MAL ANSYARLIG PERSON(ER] FPROGRESJON

96

START SLUTT
Deloppgave 2 - Uiwikling av fysisk modell

Ideutvikling av mulige lasninger For Fysisk modell
Lasringsforslag 1: Vannkrafverk Anders 003 15124 21124
Lasningsforslag 2: Aufallzsartering ‘WilliamiMohamed 1005 22124 26124
Lasningsforslag 3: Saolkrafteerk Sjurldbdikadir 1005 22124 28124
Lasningsforslag d: Kombinert kraftuerk Alle 1003 23124 4.2.24
Utvikling av valgt idee: Kombinert kraftverk
Skizser av oppsett ‘william 003 5.2.249 1z2.2.24
Skizse for wvanntanker Swilliam 1002 12.2.24 28.2.24
Skisse for kablingsskap + baring Sjurfwilliam 100 12.2.24 19.2.24
WO-liste Anders 1005 19.2.24 26.2.24
Koblingsskijema Anders 100 19.2.24 26.2.24
Ferdigstille kamponentliste og ymse deler Alle 005 5229 18.2.24
Skisse far vannsystemet ‘lilliam 1005 12.2.24 28.2.24
Skisze for salcellene Siurwfilliam 1005 12.2.24 28.2.24
Utuikle by Alle 1005 12.2.24 28.2.24
Bestilling og innkjep av komponenter
Bestilings av hovedkomponenter (koblingsskap] Eirik: 1002 13.2.24 22224
Bestiling av monteringstavle Eirik 003 13.2.24 22.2.24
Bestiling av vanntanker Eirik 1005 28224 20.3.24
Inrkjep aw smadeler ‘WilliamiMohamed 1005 1.3.24 13.5.24
Festing og oppsett av modellen
Festing av vannsystemst WilliamAlle 10024 18.3.24 0.4.24
Festing av statter for varntanker ‘illiam!Siurldbdik adinMabamed 003 24.524 0.4.24
Festing av kablingsskap Abdikadir! SjurlfndersiMohamed 1005 25324 0.4.24
Festing av reguleringsventil og generatar ‘william 1005 25324 10.4.24
Oppsett aw HMl-2r i koblingsskap Alle 1003 1.d.24 10.4.24
Oppsett av monteringsyegg SjurtndertbdikadinMohamed 100 4.3.24 z2.d4.24
Festing av pumpe ‘williami Sjur 003 24.524 23424
Festing av ultralyd nivamdaler ‘lilliam 1005 1424 29.4.24
Kobling og programmering
Keoblingikablingsskap Anders 1003 1.d.24 15.5.24
K.obling inn og ut av skapet Anders 100 1.4.24 15.5.24
Programmering av PLS-2r Anders 005 5.4.29 15.5.24
Programmering av HMl-er Anders 003 5.4.24 15524
Testing av modellen
Testing av komponenter Anderz!dlle 1002 18.3.24 18.3.24
Testing av automatizk drift Andersiflle 000 22.4.24 29.4.24
Testing av manuell drift Anders!alle 100 22.d.24 23.4.24
Finpussing av modellen
Oppsett av kabelkanaler Anders! SjunWiliam 1005 29.4.24 5524
Finpussing programmering Anders 1005 29.4.24 29.4.24
Finpussing oppsett og utseende av madellen Alle 1005 13.5.24 13.5.24



Vedlegg a: Fremdriftsplan

FAKTISK
START SLUTT

OPPGAYER 0G MAL ANSYARLIG PERSON(ER) PROGRESJoN FLANLAGT

Kaonfigurering av switch Anders{Sjur 100 3 29.2.24 1.3.24
Cubersikkerhetskurs 301V og 401V SiurMohamed 00 = 3.3.24 26.3.24
Utfare nettverksanalyze SiurMohamed 00 = 5.d.2d 15.4.24
Utfare cuberangrep pamodellen SiurMcohamed 00 2 15.4.24 15.5.24

Utfare nettverksanaluse etter angrep SiurMcohamed 00 2 22.d.24 15.5.24



Vedlegg 2b: Fremdriftsplan for rapport

OPPGAYER DG MAL ANSYARLIG PERSOMN(ER] PROGRESJON
Rappont Alle 00
Farzide wiilliam 0032
Farord Alle 0032
Sammendrag Sijur 1003
K apittel 1: Innledning Abdikadirwilliam 1003
1.1Bakgrunn ‘willizm 1003
1.2 Malzettinger Abdikadir 1003
13 Metade Abdik adir 1003
1.4 Augrensninger ‘willizm 003
1.5 Leserveiledning Abdikadir 003
Kapittel 2: Cubersikkerhet, sarbarheter, konsekvenser og kjiznte anarep SiuriMohamed 003
2.1 Stusnet - Iran Mohamed 003
2.1.15&rbarheter rundt stusnet Mohamed 003
2.1.2 Konzekvenser av sturnet Mohamed 1005
2.2 Triton Mohamed 1005
2.2.154barheter rundt Tritor Mahamed 1003
2.2 2 Konzekvenser av Triton Mahamed 1003
2.3Black Energy - Ukraina Abdikadir 1003
2.3.154arbarheter rundt BlackEnergy Abdikadir 1003
2.3.2 Konzekvenszer av BlackEnergy Abdiladir 00
2 4 Industrayer Mohamed 00
2.4 154barheter rundt Industrayer Mohamed 00
2.4.2 Konsekvenzer avIndustroyer Mohamed 00
Sikringztileak for OT-systemer Mohamed 00
k.apittel 3: Patenzielle lezninger ‘wiilliam 00
3.7 innledring ‘wiilliam 00
3.2V annkraftverk Anders 0032
3.3 Butallzortering WilliamiMohamed 1003
3.4 Solkrafrwerk SiurlAbdik adir 1003
3.5 Kombinert kraftverk Alle 100
3.6 Oppsummering av losningsfarslag Abdikadir 003



OFPFPGAYER DG MAL
Kapittel & Videreutvikling av kambinert kraftverk
4.1 Systemoversikt og vilkemdate
4.1 1Komponentaversikt og kraw
4.1.2 Planlagt vitkemate for vannkraftmodellen
4.1.3 Forzkjellen mellom modellen og reelt kraftwerk
4.1.4 Planlagt vitkemate for salkraftmodellen
4.1.5 Farzkjellen mellom madellen og reelt kraftuerk:
4.2 Dimensjonering og tilpazsing
4.2.1Tilpazsing av salcellar
4.2, 2 Design ag bestiling av vanntanker
4.2 3 Wannsikkerhet - oppsamlingskar under vannsystemet
d. 2.4 Dezign av miniatyrby for llustrert stremproduksjon
d.2.5 Dimensjonering og tilpassing av koblingzskap

4.3 Oppsett og konfigurasjon av netwwerk
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Vedlegg 2b: Fremdriftsplan for rapport

ANSYARLIG PERSON(ER) FPROGRESJON

Wfilliarm 00 5
Wfilliarm 100 3
Wfilliarm 100 3
Abdik adirw/illiam 100 3
Abdik adirw/illiam 100 3
Abdik adirw/illiam 100 5
Abdik adirw/illiam 100 5
wfilliam 100 3
wfilliam 100 3
Wwilliarm 100 32
Wwilliarm 100 32
Abdik adirwilliam 100 32
Wwilliarm 100 32

Siur 00 5



Vedlegg 2b: Fremdriftsplan for rapport

OPPGAYER DG MAL ANSYARLIG PERSON[ER] PROGRESJON
Kapittel 5: Realisering av kambinert kraftwerk Anders 100
5.1 Suztemaouersike ‘william 002
5.2 Spesifikk kamponentoversikt far miniatyrmodellen ‘Willizm 00
5.3 0ppsett av solkraftmaodellen Abdikadir 100
5.3.10esign av salceller Abdikadir 100
5.4 Oppsett og komponentbeskrivelse aw vannkraftmodellen Anders 005
5.4.15eneratar - oppsett og vitkemate Anders 100
5.4.2 Pumpe - oppsett og vitkemate Arders 00
5.4.3 Ultralud nivamaler - oppsett og vitkemate Anders 00
5.4.4 NivAvakt - oppsett og virkemate Anders 100
5.4.5 Reguleringsventil - cppsett ag vitkemate Arders 00
5.4.6 Festeri vannsystemet ‘Willizm 00
5.4.7 Temming. fulling og stenging av vann ‘willizm 100
5.5 lllustrazjon av stramproduksjon - oppsett og vitkemate Anders 005
5.6 10-liste Anders 00
5.7 Koblingsskjemaer Anders 100
5.7.1Koblingzskjema for stramfarsuning og switch Anders 005
5.7.2 Koblingsskjema for PLS-kontrall 2w wvannkraft Anders 00
5.7.3 Koblingsskjema for PLS-kontroll aw solkraft Anders 100
5.7.4 Kaoblingzskjema for pumpe og lamper Anders 005
5.7.5 Kaoblingsskjema for HMI-zkjermer Anders 00
5.8 Stwringsfilosofi Anders 100
5.58.15wwring av pumpe Anders 005
5.5.2 Sturing av reguleringzyventil Anders 00
5.8.3 Sturing aw lamper Arders 00
5.5.4 Oppstar syklus og utjevning av verdier Anders 005
5.58.5 Brukergrenzesnitt i HMl-er Anders 00

100



Vedlegg 2b: Fremdriftsplan for rapport

OPPGAYER OG MAL ANSYARLIG FERSON[ER] PROGRESJON
Kapittel 6: Nettverksanalyse og angrep SijurlMahamed 100 5
6.1 Mettverksanalyse giznnom switch Sijur 100 5
6.1.1%ireshark Sijur 100 5
6.1.2 Metdisccover for kartlegging avtilkoblede enheter MohamediSjur 100 5
6.1.3 Mmap MohamediSjur 100 5
6.1.4 Snmp-check for henting av detaljert infarmasjon om PLS og switch MohamediSjur 100 5
6.1.5 Grassmarlin for visualisering av nettverket Mohamed 1005
6.1.6 Proneta for helhetlig aversike Sijur 1005
6.1.7 Oppsummering av nettverksanalyse Mohamed!Sjur 1005
6.2 Angrep pa modellen Mohamed!Sjur 1005
6.3 Mettverksanalyse i etterkant av angrep Mohamed!Sjur 1005
6.4 Forutsetninger for giennomfering av angrep Sijur 1005
Kapittel 7: Diskusjon Sjur'william!ndersiMohamed 1005
T.10iskusjon for undersekelse av cuberangrep, konsekvenser og sarbarheter Sijur 1005
7.2 Diskusjon av patensielle lasninger ‘william 1005
7.3 Diskusjon av vannkraftmodellen ‘william 1005
T.3.10esign av vanntanker ‘william 1005
T.3.2Fester og statte ‘william 1005
T.3.3 Generator og requleringsventil Anders 1005
7.3.4 Ultralyd og pumpe Anders 1005
7.4 Diskusjon av solkraftmodellen ‘william 1005
T.4.10pp=et av solceller ‘william 1005
T.4.2 Lustorurensning i solcellepanelet ‘Willizm 1005
T.4.3 Tilpassing av luskilde ‘Willizm 1005
7.5 Tilpassing og oppsett av koblingsskap Anders 1005
7.6 Diskuzsjon av styresustemet ag HMI Anders 10005
7.7 Diskuszjon av nettverksanalyse og angrep MahamediSjur 10005
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Vedlegg 2b: Fremdriftsplan for rapport

OPPGAYER DG MAL ANSYARLIG PERSOMN[ER] PROGRESJON
Kapittel 8: Videre arbeid SjurWiliamiAndersiMahamed 1000
5.1Videre arbeid for undersekelse av cyberangrep, konsekvenser og sarbarheter Sijur 1000
3.2 Videre arbeid i salkrafiverker Wfilliam 10032
5.2.10pp=ett av salceller Wwilliam 10005
3.3 Videre arbeid i vannkraftuerket Wwilliam 1002
5.3.1 Skjevheter i vannkraftuarket william 100
§.3.2 Manglende inztallering av frekwensamformer william 100
§.3.2 Magasintanken og vannzprut Wwlilliam 100
8.4 Forbedringer i styresustem og HMI Anders 100
8.4.1Stresustem og HMI Anders 100
8.5 Forbedringer ved nettverksanalyse og cyuberangrep Mohamed!Sjur 1005
Konklusjon Sijur 1005
Kaonklusjon Sjur 1005

102



Vedlegg 3:Komplett komponentoversikt

Komponent Dimensjoner Beskrivelse Produsent Leverandgr Antall Enhetspris | Rabatt | Totalpris
HMI KTP700 24V Siemens Proshop 1 10031 - 10031
HMI KTP400 24V Siemens Proshop 1 5381 - 5381
Switch 24V, 8 porter Siemens Proshop 1 8324 - 8324
24V, 1212C

PLS DC/DC/DC Siemens Proshop 2 3890 - 7780
Analog modul 24V, 4Ai, 2AQ Siemens Proshop 2 5465 - 10930
Stramforsyning 24V, 10A Siemens Proshop 1 3939 - 3939
Kabinett - | Koblingsskap Fibox Elfadistrelec 1 2051 - 2051
Koblingsskap - | Gjennomsiktig dgr | Fibox Elfadistrelec 1 2974 - 2974
Kontaktor 24V, 25A 2NO Siemens Elfadistrelec 4 354,31 - 1417,24
Lisens TIA - Siemens Elfadistrelec 1 4077 - 4077
Koblingsskap total - - - - -| 56904,24
Verktgystavle Adprodukter | Adprodukter 1 9095 9095
Ngdstoppknapp - Elfadistrelec 1 253 - 253
Rekkeklemmer - Elfadistrelec 30 5,428 - 162,84
Jordingsklemmer - Elfadistrelec 3 63,3 - 189,9
Lasker - | 10-rad Elfadistrelec 2 38,66 - 77,32
RK kabel 100m, 0.75mm PVC Elfadistrelec 1 354 - 354
Toll - | Tollltax Elfadistrelec - - - 412,3
Bakplate - Elfadistrelec 1 323 - 323
LEDlamper skap - | Grgnne Elfadistrelec 3 170 - 510
Rekkeklemmer - Elfadistrelec 10 5,785 - 57,85
LEDlamper skap - | Rade Elfadistrelec 6 171 - 1026
DINskinner - Elfadistrelec 6 22,4 - 134,4
Kabelkanal - Elfadistrelec 5 119 - 595
Endehylser 0.75mm 100stk Elektroimportagren 1 115 - 115
Teip - | Elektrikerteip Elektroimportagren 1 49 - 49
Rekkeklemme - Elektroimportgren 2 39 - 78
Jordklemme - Elektroimportaren 2 84 - 168
Ethernetkabel - | Katé Elektroimportaren 1 119 - 119
Skjgteledning 5m 1-veis jorda Elektroimportagren 2 89,25 - 178,5
Kabelnippel M12 Med mutter, IP68 Elektroimportgren 3 19 - 57
Kabelnippel M20 Med mutter, IP68 Elektroimportagren 2 19 - 38
Krympeslange 1m,12/3mm Elektroimportagren 1 156 - 156
Smating koblings-

skap - - - - 5054,11




Vedlegg 3: Komplett komponemtersikt

Komponent Dimensjoner Beskrivelse Produsent Leverandgr Antall Enhetspris | Rabatt | Totalpris

Slangenippel 1/2 x 3/4" Messing - | Hydroscand 3 204 30 % 428,4
Slangenippel 1/2 x 3/4" Messing - | Hydroscand 4 204 50 % 408
Slangenippel 1/2 x 1/2" Messing - | Hydroscand 4 59,5 30 % 166,6
Slangenippel 1/2 x 1/2" Messing - | Hydroscand 6 59,5 50 % 178,5
T-kobling 1/2" Messing - | Hydroscand 1 176 30 % 123
90grader kobling | 1/2" Messing - | Hydroscand 1 130 30 % 91
90 grader kobling | 1/2" Messing - | Hydroscand 2 130 50 % 130
Muffe Messing - | Hydroscand 1 89,5 30 % 62,65
MVA - | Hydroscand - - - 397,5
Slanger 5m 15mm PVC - | Biltema 1 94,9 - 94,9
Slanger 5m 12mm PVC - | Biltema 3 59,9 - 179,7
Slangeklemmer 13-16mm 2-pakning - | Biltema 7 24,9 - 1743
Gummipakning 3/4" 4-pakning - | Biltema 3 36,9 - 110,7
Kuleventil 1/2" Med spak - | Biltema 1 119 - 119
Gjengeteip 12mm x 10m PTFE - | Biltema 1 14,9 - 14,9
Muffe 1/2" - | Biltema 2 39,9 - 79,8
Rarklammer 26-28mm Biltema Biltema 3 46,9 - 140,7
Rarklammer 21-23mm Biltema Biltema 5 46,9 - 234,5
Rarklammer 15-19mm Biltema Biltema 1 44,9 - 44,9
Rarklammer 12-14mm Biltema Biltema 3 44,9 - 134,7
Kuleventil 1/2" Stengeventil Biltema Biltema 1 99,9 - 99,9
Vanntanker 27L Antatt 2000kr frakt | Plexon Plexon 2 - - 17750
Blomsterkasse im 20L - | Hagelang 1 199 - 199
Pumpe 14L/min Xylem Flojet | RSonline 1 3684 - 3684
Generator 10V 1/2" Wonofa Amazon 3 120 - 360
Ultralydsensor 4-20mA Pepperl+Fuchg Elfadistrelec 1 3487 - 3487

Schneider

Frekvensomformer 240V Electric Elfadistrelec 1 3157 - 3157
Reguleringsventil | 2-10V 1/2" Belimo Bilemo 1 3059 - 3059
Nivavakt NC 24V Carlo Gavazzi | Elfadistrelec 2 717 - 1434
Kabelultralyd 2m M12 Pepperl+Fuchg Elfadistrelec 1 176 - 176
Toll - | Elfadistrelec - - - 758,31
Vannsystem total - - - -| 37477,96
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Vedlegg 3: Komplett komponemtersikt

Komponent Dimensjoner Beskrivelse Produsent Leverandgr Antall| Enhetspris| Rabatt Totalpris
Solceller 2V per celle 10stk Xylem Flojet | Amazon 2 160| - 320
Dimmer (Returnert) Plejd Elektroimportaren 1 599 - 0
Lyspeere E27 LED - | Elektroimportaren 1 149 - 149
Spraymaling 400ml Svart matt - | Jula 1 79,9 - 79,9
Lampesokkel E27 - | Jula 1 29,9 - 29,9
Lyspeere E27 LED - [ Jula 1 99 - 99,9
Lamper 12v Med klemmer - | Clas Ohlson 2 149,9 - 299,8
Solkraft - - - - - 978,5
Dempingsbe-

skyttelse 50stk - | Biltema 1 32,9 - 32,9
Klebepute Dobbeltsidig teip - | Biltema 1 29,9 - 29,9
Mutter M8 100stk - | Biltema 1 69,9 - 69,9
Vinkelbrakett - | Biltema 5 59,9 - 299,5
6-kt skrue/bolt M8 50pk - | Wurth 1 314 24 % 238,64
Skjermskive 8,5x30x1,5mm 100pk - | Wurth 1 282 30 % 197,4
Moms - | Wurth - - - 109,01
Skrue M6 10stk - | Byggmax 1 59,95 - 59,95
Braketter - | Byggmax 4 51,28 - 205,12
Superpoxy - | Jula 1 129 - 129
Braketter 12.5x15cm Hvit - | Jula 10 14,9 99kr 50
Braketter 7,5x10cm Hvit, (Returnert) - | Jula 10 9,9 - 99
Braketter 180x230mm Svart - | Jula 8 69,9 - 349,5
Braketter Siden av tanken - [ Jula 8 21,9 - 175,2
Hengeskinne 160cm - [ Jula 1 129 - 129
Treplate 90x30x1cm Furu - | Jula 1 129 - 129
Rundkrok - | Adprodukter 2 105 - 210
Tradkurv - | Adprodukter 1 150 - 150
Opphengskrok - | Adprodukter 1 93 - 93
Dobbelkrok - | Adprodukter 1 130 - 130
Fjeerklemme - | Adprodukter 1 110 - 110
Skruer odestma-

teriale - - - - - 2996,02
USB 64GB SanDisk Komplett 2 148,5 - 297
Plastlokk - | Biltema 1 29 - 29
Industribygg - | Togbutikken 1 695 - 695
Plastlim - | Togbutikken 1 75 - 75
Frakt - | Togbutikken - 125 - 125
RasberryPI - | Proshop 2 899 - 1798
RasberryPI lader - | Proshop 2 149 - 298
RasberryP| deksel - | Proshop 2 99 - 198
SD- RasberryPI - | Proshop 2 104 - 208
HDMI adapter - | Proshop 2 99 - 198
Mus - | Proshop 1 89 - 89
CAT6E - | Proshop 2 69 - 138
CAT6E - | Proshop 2 59 - 118
Skjgteledning - | Proshop 2 59 - 118
CAT5E - | Proshop 2 67 - 134
Tastatur - | Proshop 1 185 - 185
Diverse - - - - - 4703

Med forbehold om at
enkeltepriser kan
Totabris veere feil. 117453kr
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Project2eb / Generator PLS [CPU 1212C DC/DC/DC] / Program blocks
Cyclic interrupt [OB30]

Cycl Number 30 Type {o):]
Automa
Author C Family
Version |0.1 ‘ User-defined ID |
Name Data type Default value
w Input
Initial_Call Bool
Event_Count Int
Temp
Constant
Network 1:

PID-kontroller P=10 1=10 D=0

*DB1
“PID_Compacs_1"
FID_Compact
) gei— 00
“Valvemznual %qWIE
Switch” = gy Output_PER — "Valve"
AMw20 Outpur PWM — false
“Setpaint ~ Setpoint State — 0
. Errar — false
“TotalProduction” — Input. ErrorBits — 1640
O InputPER ENO —
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Main [OB1]

Main Properties

Name Main Number n Type o8 Language FBD
‘Numbering Automatic
Title "Main Program Sweep (Cy-  Author Comment Family
cle)” |

Version 0.1 User-defined ID
Name Data type Default value
w Input

Initial_Call VBOOl

Remanence Bool
w Temp

GeneratorEqualized Real

SetpointReal Real

Difference Real

SetpointRangeNegativevalue _Real

Constant

Network 1:

Manuell styring av ventil

wre2
*scalingOfAnalogOutput(2-10V)"
%M6.0
“ValusManusl
Switeh” — gy wawse
wmwa valveScaled — “Valve”
“ValveSetPoint’ — valveValueln ENO —
Network 2:
Skalerer input fra ultralyd nivdmaler om til 0-100% (vannstand)
wes

*scalingOfAnaloginputlitrasanic”

=N

XWIE wMD32
“UltrzsonicRaw” — rawalue “Ulrasanic
00— minscale scaledValue — Scaled”
100.0  maxScale ENO —

Network 3:

Automatisk styring av pumpe. Foriglet ndr manuell kjoring er pd og ndr det ikke er nok vann i reservoartank.

&
HMEA
“Overrids” =0
HMES res
automatic “AutematicPumpControl”
Control” — — e
%MD32
“Uhrasanic
Sealed” — ulrssonicValue

EMDO
“StarPumplevel” — srarPumplevel
HMD14
*StopPumpLeve — stopPumpLevel

%00
“LevelGuardLow’ =8 LowLevelGuard

HMG.2 %00
“Pumphznus| PumpSwitch — "PUmpSwiteh
SWIth” —8 Manus|Switch ENO —

Network 4:

LampR1: Red lampe heyt nivd vannmagasintank, LampR2: Red lampe lavt niva vannreservoartank, LampG1: Grenn lampe pumpe i drift, LampG2: Grenn lampe
prosessverdi er innenfor settpunkt
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%Q0.5
“LampRI”

*10.0
“LevelGuardlow’ — -

%Q0.3
“LampR2"

*10.1

“LevelGuaraHigh” —0 —

%FCT
“scalingOfAnaloginputGenerator

%Q0.0
“PumpSwiteh” — —
®Q0.1
“LampMain® — =
Network 5:
Skalerer input fra generatoren til 0-10V
—=EN
%wes
“GaneratorRan” — rawValus

0.0 minSesle
10.0— maxScale

Network 6:

%MD10
“Generatorscaled
scaledValue
ENO —

Manuell styring av pumpe. Forriglet ndr automatisk styring er p& og nar det lavt niva i vannresorvartanken

HFCE
“PumpManualContral®

%ME.2
“PumpMaznual
Switch” — gN

“PUMPOROFF" — Pump On/OfF
*10.0
“LevelGuardlov” =0 LowlevelGuard

%ME2Z
“PumpMarual
Switch” — Manualswitch

WMES Manual
“Override” — Override

Network 7:

Henter verdi for solcellene fra den andre PLSen

%Q0.0
Pump Switch — “PumpSwitch”
ENO —

%DB2
“GET_08
T
Remote - Variant (@[T
®M29.2
Al TRUE — EN
%M30.3

“Clock_Hz" — REQ
WH16#100 — 1D
P#DE2.0BX0.0

REALT — ADDR_1

P4DB3.DEX0.0
REAL1 — Rp 1

Network 8:

Styring av lampe i industribygg

NDR — "GET_DB"NDR
ERROR — "GET_DE".ERROR
STATUS — "GET_DB" STATUS

- ENO —
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sus
Auto (Real)
—EN
HMW20
“Setpeint’ PN
%MD22 our
“TotlProduction” — INZ

#Difference

#3=tpointRange
NegativeValue

suB
Real
—EN
00—
*=MD36 out
“SetPointRangs’ — IN2 -
<=
Real
#Differsnce — N1
N2 _
Real
%MD22
“TotalProduction” — IN1
*=MD36
“SatPointRangs’ — IN2 -
=
Real

#Differsnce — IN1

#SetpointRangs

NagativeVslus — i3 =

Network 9:

Sender informasjon til den andre PLS, total produksjon og settpun

%M29.2
“AlwzysTRUE — EN

%=M303
“Clock_Hz" — Reg
W#16#100 — ID

P4DBE.DEXD.0
REALZ

&

DB

1EC_Timer_0_D&"

Ton

Time %Qo1
a —n "LampMzin®

ET =
TA2S —pT Q

kt blir sendt

%DB4
“PUT_DE"
PUT
Remote - Variant |G| T

DGNE — "PUT_DE"DONE

ADDR_1 ERROR — "PUT_DE" ERROR
P#DES.DEX0.0 STATUS “PUT_DB"STATUS
EALZ —z5p 1 - ENO —
Network 10:
Utjevner generator verdien
MuL
Auto (Real)
—
MD10 %MD42
al “Generator
N1 ouT — Equalized”
20 w2 4 -
Network 11:
Regner ut spenning generert fra solceller og generator
ADD
Auto (Real)
- —EN

N1

%DE3.DEDO
“DataReceived”
Solarcombined — o

Network 12:

Sender total produskjon og settpunkt til solcelle PLS

%MD22
ouT — "TeslFroduction’
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MOVE
“%DES.DEDO
- “DataToSend”
%MD22 < ouTt — TotaProductian
TotProguction” — - Eno —
CONV

HMW20
*Setpoint”

—EN
#SstpointReal — |y

Int to Real

our
MOVE
%DB5.DED4
“DataToSend".
o Setpoint
20Ut =
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Project2eb / Generator PLS [CPU 1212C DC/DC/DC] / Program blocks

Startup [OB100]

Startup Properties
Name Startup Number 100 Language FBD
Numbering Automatic
Title |"Comp\ete Restart” ‘ Author Family
Version 0.1 User-defined ID
Startup
Name Data type
w Input
LostRetentive Bool
LostRTC Bool
Temp
Constant
Network 1:
Startup verdier blir satt
MOVE
HhW20
wTTEN s0UTT “Setpoint”
20— 1IN L eno—
MOVE
RMW4
= EN g OUT1 — ValueSeipoint

o
L—EN
700 —
—EN
800 — N
——EN
20— m

L eo—

MOVE
®MDO
—4 0UT1 —StartPumpLevel”
L eno—

MOVE
%MD14
4 0UT1 — "StopPumplevel’
Leno—

MOVE

%MD36
— 2 OUT1 — "SetPointRangs”
ENO —
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Project2eb / Generator PLS [CPU 1212C DC/DC/DC] / Program blocks
AutomaticPumpControl [FC4]

AutomaticPumpControl Properties

Name ‘umpControl Number 4 Type FC L FBD
Numbering
Title Author | | Comment Family
Version 0.1 User-defined ID
icPumpControl
Name Data type Default value
w Input
| ultrasonicvalue Real
startPumpLevel Real
stopPumpLevel _Real
LowLevelGuard Bool
ManualSwitch Bool
w Output
PumpSwitch ‘Bool
InOut
Temp
Constant
w Return
AutomaticPumpControl Void

Network 1:

Automatisk styring av pumpe

Real
#ultrasonicValue — N1 >=1
#startPumplevel — N2 —_

%61 &
“HoldingContacy — 4 —

#ultrasonicvalue — N1
#stopPumplevel — IN2 —
#PumpSwiteh
#lowlevelGuard — =

EManuaiSwitch — -

=m61
“HoldingCantacy”
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Project2eb / Generator PLS [CPU 1212C DC/DC/DC] / Program blocks

PumpManualControl [FC6]

PumpManualControl Properties

Name PL 1alControl Number 6 Type FC L FBD
Numbering Automatic
Title Author | | Comment Family
Version 0.1 User-defined ID
ontrol
Name Data type Default value
w Input
[ Pump On/Off Bool
LowLevelGuard Bool
Manualswitch Bool
ManualOverride Bool
w Output
Pump Switch Bool
InOut
Temp
Constant
w Return
PumpManualControl Void
Network 1:
Manuell styring av pumpe
=1 &
#Pump On/Off" —

#LowLevel Guard —

EManuaiSwitch — g

&Pumg Switch’
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Project2eb / Generator PLS [CPU 1212C DC/DC/DC] / Program blocks
ScalingOfAnaloglnputGenerator [FC1]

ScalingOfAnaloginputGenerator Properties

Name ScalingOfAnaloginputGener- Number 1 Type FC Language FBD
Numbering
Title ‘ Author | Comment Family
Version User-defined ID
scalingO
Name Data type Default value
w Input
[ rawvalue Int
minScale Real
maxScale Real
w Output
scaledValue Real
InOut
w Temp
normvalue Real
Constant
w Return
ScalingOfAnaloginputGenerator Void
Network 1:

Skalering av signal fra generator til 0-10V

NORM_X
Int to Rest
- =—EN
o MIN
srawiValue — VALUE OUT — #normualue
27648 — MAX ENO =
Network 2:
SCALE X
Real to Resl

=N
#minScale — MIN

#normValue — VALUE OUT — #scaledValue
#maxScale — MAX

END —
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Project2eb / Generator PLS [CPU 1212C DC/DC/DC] / Program blocks

ScalingOfAnaloglnputUltrasonic [FC3]

ScalingOr
Name ScalingOfAnaloginputUltra- | Number 3 Type Language FBD
sonic

Numbering Autom:
Title ‘ Author | Comment Family
Version 0.1 User-defined ID
scalingO
Name ‘Data type
w Input
[ rawvalue Int

minScale Real

maxScale Real
w Output

scaledValue Real

InOut

w Temp

normvalue Real

scaledvalueToReverse Real

Constant

w Return

ScalingOfAnaloginputUltrasonic Void
Network 1:
Skalering av input fra ultralyd til 0-100%

X
Int to Real
—EN
O MIN
#rawValue — VALUE our — #normValue
27648 — MAX ENO =
Network 2:
SCALE X
Real to Resl

Network 3:

—EN
FminScsle — MIN #sceledValueTo

#normValue — VALUE our — Reverse
#maxScale — mAX ENO—

suB
Real

#scaledValusTo

——EN
1000 — N1
OUT — #scsledValue
Reverse — N2 L pro —
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ScalingOfAnalogOutput(2-10V) [FC2]

ScalingOfAnalogOutput(2-10V) Properties

Name scalingOfanalogOut- Number 2 Type FC Language FBD
put(2-10v})
Numbering Automatic
Title Author | Comment Family
Version 0.1 User-defined ID
Name Data type Default value
w Input
valveValueln Int
w Output
valveScaled Int
InOut
w Temp
valveNormvValue Real
Constant
w Return
ScalingOfAnalogOutput(2-10V) Void

Network 1:

Skalering av output 2-10V

—EN
0.0~ M
#valveValuen — VALUE oUT — #vzlveNormVzlue
1000 ~FIMAx ENO —

Network 2:

N
S50 MmN
SvalveNormValue — VALUE OUT — #uslvescaled
27848 — wmax END —

NORM_X
Int 1o Real

SCALE X
Real to Int
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Project2eb / Solcelle PLS [CPU 1212C DC/DC/DC] / Program blocks
Main [OB1]

Name Main
Numbering Automatic
Title "Main Program Sweep (Cy- | Author Comment Family
cle)"

Version |0.1 ‘ User-defined 1D |
Name Data type Default value
“w Input

Initial_Call Bool

Remanence Bool
w Temp

SolarScaledCombinedNegative Real

SolarReset Real

SolarMultiplied Real

Constant

Network 1:

Skalering av solcelle input 1

wer
*ScalingOfAnsloginputSur®
—N
P
“SolarRav1” — rawvalue [
0.0 — minSeale ScaledValue — "SelerScaled1”
0.0~ maxScale ENO —
Network 2:
Skalering av solcelle input 2
wer
*ScalingGfAnsloginputSur®
- —EN
RIWIE
“SolarRav2” — rawhalue *MD26
0.0 minScale scaledValue — “SelarScaled2”
100~ maxScale ENO —
Network 3:
Skalering av solcelle input 3
w1
*SeslingOfAnsloginputSur®
- —EN
SRIW100
“SolarRaw3” — awWalue %MD27
0.0 minScale scaledValue — “SelarScaled3”
100~ maxScale ENO —

Network 4:

Samling og utjevning av verdier fra solcellene. Verdien blir ogsé sendt til generator PLS
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